
 

 

 

˝ाटŊ फोन ची रह˟े   - लपलेली फीचसŊ 

  

Űा˦ण युिनटी फाऊंडेशन  तफő   सोशल 
अवेअरनेस  ŮोŤॅम  
 आज काल  खूप जाˑ वेळ,  आपला आता मोबाईल वर , जायला लागलेला आहे ,ʬाट्स अँप , इंːाŤाम, 
फेसबुक आिण अʴा िकती तरी साईट्स गेिमंग ,आिण िफिशंग साईट्स आपʞाला आकिषŊत करत असतात  ,  
पण ȑाच बरोबर ऑनलाईन ůॉड , फसवणूक , आिण महȕाचे ʉणजे   आपण काय बोलतो , बघतो , पाठवतो 
िकंवा ऑनलाईन खरेदी करतो ,याचीही  मािहती घेत  असतात , ते सुȠा ,  आपʞा नकळत   

ȑा  डेटा नुसार आपʞाला काय काय advt  दाखवायǉा िकंवा ऑटोमॅिटक िदसायला लागतात   हे सुȠा तेच 
ठरवतात   

मोबाईल  वापरणे सोपे आहे ȑामुळे आपण ȑात जाˑ सेिटंग बघत नाही आिण याच गोʼीचंा फायदा डेʬलपर 
, डेटा कॉलेƃ करǻासाठी ,  ůॉडːर आपʞाला खोǨा िलंक मȯे अडकवून पैसे चोरणे, िडिजटल अरेː 
आिण  ɰॅकमेल असे ही कŝ शकतात  

हे सवŊ , काही Ůमाणात कमी करǻा साठी , आिण ˝ाटŊ फोन मȯे असलेली ताकद ȑाच बरोबर ȑात असलेले 
वीक ˙ॉट्स शोधून तुमǉा पयōत आणǻाचे काम Űा˦ण युिनटी फाऊंडेशन ने करायचे ठरवले आहे  

तुʉी तुमǉा ˝ाटŊ फोन पेƗा ˝ाटŊ ʬा  

संŤहक  -  Űा˦ण युिनटी फाऊंडेशन साठी - उपŐū पŐडसे 

======================================================  

फेसबुकवर जािहराती व टŌ ॅिकंग कमी करǻासाठी ːेप बाय ːेप  मागŊदशŊन: 

01  फेसबुक अँप  उघडा तुमǉा मोबाईलवर फेसबुक सुŝ करा आिण तीन रेषांचा (☰) मेनू िनवडा. 

02  सेिटंƪ आिण Ůायʬसी िनवडा  मेनूमधून Settings & Privacy वर टॅप करा आिण नंतर Settings उघडा. 

03  Accounts Center उघडा  तुमǉा खाȑाशी संबंिधत सवŊ परवानƶा पाहǻासाठी Accounts Center 
मȯे जा. 

04  Activity From Other Businesses बंद करा   Your Information & Permissions मȯे जा, Activity 
From Other Businesses िनवडा, Don't Allow Us to Use This Activity िनवडा आिण Confirm करा. 

05  कुकी सेिटंƪ तपासा  Manage Cookies मȯे जा, Our Cookies on Other Apps and Websites बंद 
करा आिण Cookies From Other Companies देखील बंद करा. 

06 बदलांची नोदं करा  Tap Confirm  



 

 

या सेिटंƪ बंद केʞाने जािहराती कमी वैयİƅकृत होतील, पण तुमǉा डेटावर अिधक िनयंũण िमळेल. 

📌 कारण: 

Activity From Other Businesses बंद केʞाने इतर अँɛ  व वेबसाईट्सवरील तुमची मािहती जािहरातीसंाठी 
वापरली जाणार नाही. 

Cookie Settings बदलʞाने Ţॉस-साईट टŌ ॅिकंग कमी होते आिण जािहरातीसंाठी कुकीजचा वापर मयाŊिदत 
होतो. 

======================================================  

 

सुरिƗततेशी संबंिधत अशा काही गुɑ सेिटंƪ Ǜा हॅकसŊना तुʉाला माहीत होऊ Ȩायǉा नाहीत (Android) 

तुमचा फोन आिण गुगल (Google) अकाउंटसाठी अितįरƅ सुरƗा कवच हवे आहे का?  

मग हे कŝन पहा 👇 

🛡 'िडʬाइस Ůोटेƕन' (Device Protection) सुŝ करा 

तुमǉा अँडŌ ॉइड फोनवरील 'सेिटंƪ' (Settings) उघडा 

 

'Google' (िकंवा 'Google Services') वर टॅप करा 

'All Services' वर टॅप करा 

 

खाली ˌोल करा आिण 'Advanced Protection' शोधा 

'Device Protection' वर टॅप करा 

'Continue' िनवडा 

'Turn On' वर टॅप करा 

 

📌 कारण: हे तुमǉा िडʬाइसला हािनकारक ॲɛ, असुरिƗत डाउनलोड्स आिण सुरƗेǉा धोƐांपासून 
सुरिƗत ठेवǻास मदत करते. 

========================================================  

 

˝ाटŊ फोन ची रह˟े   - लपलेली फीचसŊ  

 

सुरिƗततेशी संबंिधत अशा काही गुɑ सेिटंƪ Ǜा हॅकसŊना तुʉाला माहीत होऊ Ȩायǉा नाहीत (Android) 

तुमचा फोन आिण गुगल (Google) अकाउंटसाठी अितįरƅ सुरƗा कवच हवे आहे का?  



 

 

मग हे कŝन पहा 👇 

🛡 'िडʬाइस Ůोटेƕन' (Device Protection) सुŝ करा 

          तुमǉा अँडŌ ॉइड फोनवरील 'सेिटंƪ' (Settings) उघडा 

            'Google' (िकंवा 'Google Services') वर टॅप करा            

                'All Services' वर टॅप करा 

                   खाली ˌोल करा आिण 'Advanced Protection' शोधा 

               'Device Protection' वर टॅप करा 

           'Continue' िनवडा 

        'Turn On' वर टॅप करा 

📌 कारण: हे तुमǉा िडʬाइसला हािनकारक ॲɛ, असुरिƗत डाउनलोड्स आिण सुरƗेǉा धोƐांपासून 
सुरिƗत ठेवǻास मदत करते. 

तुमǉा Android फोन आिण Google अकाउंटला अितįरƅ सुरƗा कवच Ȩायचे असेल तर काही hidden 
पण महȇाǉा सेिटंƪ आहेत. हे सेिटंƪ enable केʞाने तुमचा फोन हािनकारक apps, unsafe 
downloads आिण hacking attempts पासून सुरिƗत राहतो. 

======================================================  

🔒 खाते संरƗण (Account Protection) सुŝ करा 

तुमǉा अँडŌ ॉइड फोनवरील 'सेिटंƪ' (Settings) उघडा 

'Google' (िकंवा 'Google Services') वर टॅप करा 

'All Services' वर टॅप करा 

खाली ˌोल करा आिण  'Advance Protection / Account Protection' वर टॅप करा 

If Required  तुमǉा Google खाȑात साइन इन करा 

'Enroll in Advanced Protection' वर टॅप करा 

ˌीनवरील सूचनांचे पालन करा 

'Done' वर टॅप करा 

📌 कारण: यामुळे तुमǉा Google खाȑासाठी अितįरƅ सुरƗा तपासǻा जोडʞा जातात आिण िफिशंग 
(phishing), खाȑाचा ताबा घेणे (account takeovers) व अनिधकृत Ůवेश यांपासून संरƗण िमळǻास मदत 
होते. 

✅ 'Advanced Protection' का सुŝ करावे? 

• खाȑाची अिधक मजबूत सुरƗा 

• िफिशंग हʡांपासून अिधक चांगले संरƗण 

• संवेदनशील Google डेटासाठी अितįरƅ सुरƗा उपाय 



 

 

• Android िडʬाइसेससाठी अिधक सƗम संरƗण 

⚠ 'Advanced Protection' सुŝ केʞानंतर, काही थडŊ-पाटŎ ॲɛना तुमǉा Google खाȑाचा मयाŊिदत 
ॲƛेस (Ůवेश) िमळू शकतो. 

==============================================  

 

⚠ गुगलमधील बंद करǻासाठी धोकादायक सेिटंƪ  

तुमǉा गुगल ॲİƃİʬटी आिण पसŊनलायझेशन सेिटंƪवर अिधक िनयंũण हवे आहे का? हे पयाŊय तपासा 👇 

🔍 सचŊ पसŊनलायझेशन बंद करा 

तुमǉा फोनमधील गुगल ॲप उघडा , तुमǉा Ůोफाइल आयकॉनवर टॅप करा  मॅनेज युवर गुगल अकाउंटवर 
टॅप करा 

डेटा अँड Ůायʬसीवर जा  पसŊनलाइझ सचŊवर टॅप करा सचŊ पसŊनलायझेशन बंद करा 

📌 कारण: यामुळे गुगलला भिवˈातील शोध पįरणाम आिण िशफारसी वैयİƅकृत करǻासाठी तुमǉा शोध 
ॲİƃİʬटीचा वापर करǻापासून Ůितबंिधत केले जाते. 

🗑 तुमची सचŊ िह Ōː ी  साफ करा  मागे जा आिण सचŊ िह Ōː ीवर टॅप करा 

िडलीटवर टॅप करा  िडलीट ऑल टाइम िनवडा 

📌 कारण: तुमǉा गुगल अकाउंटमधून तुमचा संŤिहत शोध इितहास काढून टाकतो. 

🎮 गुगल ɘे पसŊनलायझेशन बंद करा  डेटा अँड Ůायʬसीवर परत जा पसŊनलाइझ गुगल ɘेवर टॅप करा 

पसŊनलाइझ ɘे बंद करा  पुʼी करǻासाठी टनŊ ऑफवर टॅप करा 

📌 कारण: ॲप िशफारसी आिण वैयİƅकृत सामŤीसाठी गुगल ɘे तुमǉा ॲİƃİʬटीचा वापर कसा करते 
यावर मयाŊदा घालते. 

============================================ 

⚠ तुमǉा फोनमधील बंद करǻासाठी धोकादायक सेिटंƪ   

काही ॲɛ आिण िसːम सेवांना इतर ॲɛǉा वर िदसǻाची परवानगी असते. जर तुʉी हे वैिश̽Ǩ वापरत 
नसाल, तर तुʉी चांगʞा गोपनीयतेसाठी आिण कमी बॅकŤाउंड ŮिŢयांसाठी ते तपासून अƗम कŝ शकता 👇 

   "वर िदसǻाची" (Appear on Top) परवानगी बंद  करा  

तुमǉा सॅमसंग फोनवर सेिटंƪ उघडा ॲɛवर टॅप करा ३-डॉट मेनूवर (वर उजवीकडे) टॅप करा   

िवशेष Ůवेश (Special Access) िनवडा वर िदसǻाǉा (Appear on Top) वर टॅप करा  पुɎा ३-डॉट मेनूवर 
टॅप करा 

िसːम ॲɛ दाखवा (Show System Apps) िनवडा  

🔒 अनावʴक Ůवेश तपासा आिण बंद  करा  

कॅमेरा शोधा → वर िदसǻाची (Appear on Top) परवानगी बंद करा 



 

 

खाली ˌोल करा आिण कːमायझेशन सेवा (Customization Service) शोधा → ती बंद करा 

गुगल (Google) शोधा → ते बंद करा 

वैयİƅक डेटा इंटेिलजɌ (Personal Data Intelligence) शोधा → ते बंद करा 

📌 कारण: "वर िदसǻाची" (Appear on Top) परवानगी ॲɛना इतर ॲɛवर सामŤी ŮदिशŊत करǻाची 
परवानगी देते. Ǜा ॲɛना याची गरज नाही ȑांǉासाठी हे अƗम केʞाने बॅकŤाउंड ॲİƃİʬटी कमी होऊ 
शकते आिण अनावʴक परवानƶांवर मयाŊदा येऊ शकते. 

⚠ काही फीचसŊ ओʬरले परवानƶांवर अवलंबून असʞास, ते काम करणे थांबवू शकतात. 

====================================================   

⚠ तुमǉा फोनमधील बंद करǻासाठी धोकादायक सेिटंƪ  

तुमǉा कॅमेरा ॲपǉा परवानƶा आिण बॅकŤाउंड ॲİƃİʬटीवर अिधक िनयंũण हवे आहे का? खालील 
सेिटंƪ तपासा 👇 

📷 कॅमेरा ॲप सेिटंƪ उघडा कॅमेरा ॲप उघडा ४-डॉट मेनूवर (िकंवा अिधक मेनूवर) टॅप करा 

सेिटंƪ आयकॉनवर टॅप करा खाली ˌोल करा आिण 'अबाउट कॅमेरा' वर टॅप करा वरǉा उजʩा 
कोप̴यातील ⓘ (मािहती) आयकॉनवर टॅप करा 

📌 यामुळे कॅमेरा ॲपची िसːम सेिटंƪ उघडतात. 📡 बॅकŤाउंड डेटा वापर Ůितबंिधत करा (Restrict 
Background Data Usage) 

खाली ˌोल करा आिण 'मोबाईल डेटा आिण वाय-फाय' (Mobile Data & Wi-Fi) वर टॅप करा 'बॅकŤाउंड 
डेटा वापरास परवानगी Ȩा' (Allow Background Data Usage) बंद करा 

📌 कारण: जेʬा तुʉी सिŢयपणे वापरत नसाल, तेʬा कॅमेरा ॲपला बॅकŤाउंडमȯे मोबाईल डेटा 
वापरǻापासून Ůितबंिधत करते. 

🔋 बॅकŤाउंड ॲİƃİʬटी मयाŊिदत करा (Limit Background Activity) मागे जा आिण 'बॅटरी' (Battery) वर 
टॅप करा ते 'Ůितबंिधत' (Restricted) वर बदला 

📌 कारण: बॅकŤाउंड ॲİƃİʬटी मयाŊिदत करते आिण बॅटरीचा वापर कमी करǻास मदत करते. 

   ओʬरले परवानƶा disable  करा 

मागे जाऊन 'Appear on Top' वर टॅप करा आिण 'Allow Permission' बंद करा. 

📌 कारण: यामुळे ॲप इतर ॲɛवर सामŤी ŮदिशŊत करǻापासून Ůितबंिधत होते. 

⚙ िसːम सेिटंग ॲƛेस अƗम करा 

मागे जाऊन 'Change System Settings' वर टॅप करा आिण 'Allow Permission' बंद करा. 

📌 कारण: यामुळे ॲप िसːम सेिटंƪमȯे बदल करǻापासून Ůितबंिधत होते. 

⚠ टीप: परवानƶा मयाŊिदत केʞाने तुमǉा िडʬाइसनुसार कॅमे̴याǉा काही वैिश̽Ǩांवर पįरणाम होऊ 
शकतो. 

 



 

 

===================================================    

⚠ तुमǉा फोनमधील बंद करǻासाठी धोकादायक सेिटंƪ  

काही अँडŌ ॉइड िसːीम सेवा वैयİƅकरण आिण एआय-आधाįरत वैिश̽Ǩे Ůदान करǻासाठी वापराǉा 
पȠतीचें िवʶेषण करतात. तुʉाला अिधक गोपनीयता हवी असʞास, तुʉी ȑांना मयाŊिदत कŝ शकता 👇 

🔒 पसŊनल डेटा इंटेिलजɌ Disable  करा   

तुमǉा अँडŌ ॉइड फोनवर सेिटंƪ उघडा   ॲɛवर टॅप करा  ३-डॉट मेɊूवर (वर उजवीकडे) टॅप करा  ˙ेशल 
ॲƛेस िनवडा 

युसेज डेटा ॲƛेसवर टॅप करा  पुɎा ३-डॉट मेɊूवर टॅप करा  शो िसːीम ॲɛ िनवडा 

खाली ˌोल करा आिण पसŊनल डेटा इंटेिलजɌ शोधा  ते बंद करा 

📌 कारण: ही सेवा वैयİƅकरण आिण एआय-संबंिधत वैिश̽Ǩे Ůदान करǻासाठी ॲप ॲİƃİʬटी आिण 
वापराǉा पȠतीचंा वापर कŝ शकते. हे बंद केʞाने बॅकŤाउंड डेटा िवʶेषण मयाŊिदत होते. 

⚠ हे Disable  केʞानंतर काही ˝ाटŊ सूचना आिण adaptive वैिश̽Ǩे काम करणे थांबवू शकतात. 

==============================================    

⚠ मेटा मधीĖ बंद करǻासाठी धोकादायक सेिटंƪ 

जािहरात टŌ ॅिकंग कमी करायचे आहे आिण फेसबुकवर जािहरातदार तुʉाĖा कसे Ėƙ करतात यावर मयाŊदा 
घाĖायची आहे का? खाĖीĖ सेिटंƪ तपासा 👇 

🔒 जािहरातीसंाठी वापरĖ्या जाणा̴या वैयİƅक डेटावर मयाŊदा घाĖा 

फेसबुक उघडा  तीन-रेषांǉा मेनूवर (☰) टॅप करा  सेिटंƪ आिण Ůायʬसीवर टॅप करा 

सेिटंƪवर टॅप करा  अकाउंट्स सŐटर उघडा  जािहरात ŮाधाɊांवर टॅप करा   मािहती ʩव̾थािपत करा वर टॅप 

करा तुमǉापयōत पोहोचǻासाठी वापरĖ्या जाणा̴या ŵेणी उघडा  यांना 'नाही' (No) वर सेट करा: 

• िनयोƅा • नोकरीचे पद  • िěƗण 

📌 कारण: जािहरातदारांना तुमǉा कामाची आिण िěƗणाची मािहती वापŝन तुʉाĖा Ėƙ करǻापासून 

थांबवते. 

📊 ॲİƃİʬटी-आधाįरत जािहरात टŌ ॅिकंग Disable  करा 

जािहरात भागीदारांकडून िमळाĖेĖ्या ॲİƃİʬटी मािहतीवर टॅप करा  सेिटंƪचे पुनरावĖोकन करा वर टॅप 

करा  'नाही, ही मािहती वापŝन माǟा जािहराती अिधक संबंिधत बनवू नका' (No, don’t make my ads more 
relevant using this information) िनवडा 

📌 कारण: मेटाĖा इतर वेबसाइट्स आिण ॲɛवŝन गोळा केĖेĖी ॲİƃİʬटी वापरǻापासून Ůितबंिधत 

करते. 🚫 ŮेƗक-आधाįरत जािहरात अवरोिधत करा  दोनदा मागे जा  ŮेƗक-आधाįरत जािहरातीवंर टॅप करा 

यादीमधून जािहरातदार िनवडा ȑांनी तुमǉापयōत पोहोचǻासाठी यादी अपĖोड केĖी आहे िकंवा वापरĖी आहे 

यावर टॅप करा  अनुमती देऊ नका यावर टॅप करा  उवŊįरत ŵेणीसंाठी पुनरावृȅी करा 

📌 कारण: जािहरातदारांना अपĖोड केĖेĖ्या संपकŊ  याȨा िकंवा बा˨ िवपणन डेटा वापŝन तुʉाĖा Ėƙ 

करǻापासून थांबवते. 



 

 

 

📱 इतर ॲɛमधीĖ जािहराती अƗम करा 

मागे जा  इतर ॲɛमधीĖ जािहरातीवंर टॅप करा ते बदĖून अनुमती देऊ नका असे करा 

🤖 मेटा ॲİƃİʬटी-आधाįरत जािहराती अƗम करा  मागे जा  मेटाबȞĖǉा जािहरातीवंर टॅप करा 

माझी ॲİƃİʬटी वापŝ नका िनवडा 📌 कारण: मेटा सेवांवर जािहरात वैयİƅकरण कमी करते. 

=================================================================  

⚠ तुमǉा फोनमधील बंद करǻासाठी धोकादायक सेिटंƪ  (सॅमसंग गॅलेƛी एआय) 

तुमǉा सॅमसंग फोनवरील एआय फीचसŊ, जािहराती आिण डेटा Ůोसेिसंगवर अिधक िनयंũण हवे आहे का? हे 
कŝन पहा 👇 

🤖 गॅलेƛी एआय डेटा िडʬाइसवरच Ůोसेस करा  तुमǉा सॅमसंग गॅलेƛी फोनवर सेिटंƪ उघडा 

गॅलेƛी एआय वर टॅप करा  खाली ˌोल करा 

'Ůोसेस डेटा ओ̢ली ऑन िडʬाइस' (Process Data Only on Device) चालू करा 

📌 कारण: डेटा Ƒाउड सʬŊरवर पाठवǻाऐवजी, समिथŊत एआय Ůोसेिसंग तुमǉा फोनवरच ठेवते. 

🔒 एआय Ůायʬसी मािहतीचे पुनरावलोकन करा   

ॲडʬा̢̾ड इंटेिलजɌ वर टॅप करा  Ůायʬसी नोटीस वर टॅप करा 

📢 वैयİƅकृत जािहरातीमंधून बाहेर पडा (Opt Out of Personalized Ads) 

तुʉाला ˝ाटŊिथंƺ Ůायʬसी नोटीस िदसेपयōत खाली ˌोल करा  तुमचा Ůदेश / Ɨेũ िनवडा  तुमची भाषा 
िनवडा 

AboutAds.info / WebChoices उघडा  'िसलेƃ ऑल' (Select All) वर टॅप करा 

'ऑɐ आऊट ऑफ ऑल' (Opt Out of All) वर टॅप करा 

📌 कारण: सहभागी जािहरात नेटवƛŊकडून होणारी वैयİƅकृत जािहरात आिण टŌ ॅिकंग कमी करते. 

✅ एकदा पूणŊ झाʞावर, तुʉाला एक पुʼीकरण संदेश िदसेल. 

⚠ या बदलांनंतर काही वैयİƅकृत िशफारसी िकंवा एआय Ƒाउड वैिश̽Ǩे मयाŊिदत असू शकतात. 

================================================= 

⚠ तुमǉा फोनमधील बंद करǻासाठी धोकादायक सेिटंƪ – (अँडŌ ॉइड) 

जािहराती, सूचना आिण ॲप परवानƶांवर अिधक िनयंũण हवे आहे का? हे कŝन पहा 👇 

 

🔒 जािहरात गोपनीयता परवानƶा तपासा 

गुगल ɘे ːोअर उघडा  तुमǉा Ůोफाइल आयकॉनवर टॅप करा 



 

 

मदत आिण अिभŮाय (Help & Feedback) वर टॅप करा  सचŊ बारमȯे, ॲɛ हटवा (Delete Apps) टाइप 
करा 

तुमǉा अँडŌ ॉइड िडʬाइसवरील ॲɛ हटवा (Delete apps on your Android device) वर टॅप करा 

ॲİɘकेशन सेिटंƪवर जा (Go to Application Settings) वर टॅप करा  

📌 यामुळे तुमǉा फोनचा ॲप ʩव̾थापन िवभाग उघडेल. 

 

⚙ लपवलेले िसːम ॲɛ ॲƛेस करा  

३-डॉट मेनूवर टॅप करा  िसːम ॲɛ दाखवा (Show System Apps) िनवडा 

जािहरात गोपनीयता (Ad Privacy) शोधा आिण उघडा  🔍 ॲप परवानƶा तपासा  परवानƶा (Permissions) 
वर टॅप करा 

३-डॉट मेनूवर टॅप करा  सवŊ परवानƶा (All Permissions) िनवडा 

📌 कारण: ही सेवा कोणȑा िसːम-ˑरीय परवानƶा ॲƛेस कŝ शकते हे तुʉाला तपासू देते. 

 

🔕 सूचना बंद करा 

मागे जा → सूचना ʩव̾थािपत करा वर टॅप करा  सूचना बंद करा 

📌 कारण: जािहरातीशंी संबंिधत अनावʴक सूचना कमी करते. 

 

🌐 िलंƛ आपोआप उघडणे थांबवा  मागे जा → डीफॉʐने उघडा वर टॅप करा 

˙ॉɌरड  िलंƛ उघडा   -  बंद करा 

📌 कारण: िविशʼ जािहरात िलंƛ िकंवा समिथŊत िलंƛना ॲɛ आपोआप उघडǻापासून Ůितबंिधत करते. 

===============================================   

⚠ गूगल जेिमनीमधील बंद करǻासाठी धोकादायक सेिटंƪ 

गूगल सेवा Ůितसाद वैयİƅकृत करǻासाठी आिण वैिश̽Ǩे सुधारǻासाठी तुमǉा ॲİƃİʬटीचा इितहास 
संŤिहत कŝ शकतात. तुʉाला अिधक गोपनीयता हवी असʞास, ती मयाŊिदत कशी करायची ते येथे िदले आहे 
👇 

🔒 जेिमनी ॲİƃİʬटी टŌ ॅिकंग बंद करा तुमचा Űाउझर उघडा  गूगल जेिमनी शोधा 

gemini.google.com उघडा  तुमǉा Ůोफाइल आयकॉन / िनʨा बबलवर İƑक करा  सेिटंƪ आिण मदत 
(Settings & Help) वर टॅप करा 

ॲİƃİʬटी (Activity) वर İƑक करा  ॲİƃİʬटी ठेवा (Keep Activity) अंतगŊत, बंद करा (Turn Off) वर 
टॅप करा 

बंद करा आिण ॲİƃİʬटी हटवा (Turn Off & Delete Activity) िनवडा  ॲİƃİʬटी हटवा (Delete 
Activity) वर टॅप करा 



 

 

समजले (Got It) वर टॅप करा 

📌 कारण: यामुळे जेिमनी ॲİƃİʬटी तुमǉा गूगल खाȑात सेʬ होणे थांबते आिण पूवŎ संŤिहत केलेले संवाद 
काढून टाकले जातात. 

⚠ टीप: हे बंद केʞानंतर काही वैयİƅकरण वैिश̽Ǩे कमी होऊ शकतात. 

===============================================  

 

⚠ तुमǉा फोनमधील बंद करǻासाठी धोकादायक सेिटंƪ  (सॅमसंग) 

काही ॲɛ आिण िसːम सİʬŊसेस बॅकŤाउंडमȯे असतानाही लोकेशन-संबंिधत फीचसŊ ॲƛेस कŝ 
शकतात. ȑांचे पुनरावलोकन कŝन ȑांना कसे मयाŊिदत करायचे ते येथे िदले आहे 👇 

📍 अँडŌ ॉइड ऑटोचा लोकेशन ॲƛेस Ůितबंिधत करा 

तुमǉा सॅमसंग फोनवर सेिटंƪ उघडा  ॲɛवर टॅप करा  अँडŌ ॉइड ऑटो उघडा  परवानƶांवर (Permissions) 
टॅप करा 

लोकेशनवर टॅप करा  'अनुमती देऊ नका' (Don’t Allow) िनवडा 

📌 कारण: जेʬा तुʉी अँडŌ ॉइड ऑटो सिŢयपणे वापरत नसाल, तेʬा ते लोकेशन डेटा ॲƛेस करǻापासून 
Ůितबंिधत करते. 

🔍 कोणȑा ॲɛना लोकेशन ॲƛेस आहे ते तपासा 

'या परवानगीसह सवŊ ॲɛ पहा' (See All Apps With This Permission) वर टॅप करा 

३-डॉट मेɊूवर टॅप करा 'सवŊ परवानƶा' (All Permissions) िनवडा  कोणते ॲɛ/सİʬŊसेस लोकेशन ॲƛेस 
कŝ शकतात याचे पुनरावलोकन करा 

📌 कारण: अनावʴक लोकेशन परवानƶा असलेले ॲɛ ओळखǻात तुʉाला मदत करते. 

🧠 अँडŌ ॉइड िसːम इंटेिलजɌ मयाŊिदत करा 

मागे जा → अँडŌ ॉइड िसːम इंटेिलजɌ उघडा परवानƶांवर टॅप करा 

अनावʴक परवानƶा बंद करा िकंवा िजथे लागू असेल ितथे 'अनुमती देऊ नका' िनवडा  

'अँडŌ ॉइड िसːम इंटेिलजɌǉा सवŊ परवानƶा पहा' वर टॅप करा 

📌 कारण: ही सेवा ˝ाटŊ सूचना आिण वैयİƅकरण वैिश̽Ǩे चालवते. परवानƶा मयाŊिदत केʞाने बॅकŤाउंड 
डेटा ऍƛेस कमी होतो. 

⚠ या सेिटंƪ बदलʞानंतर काही ˝ाटŊ वैिश̽Ǩे आिण िशफारसी काम करणे थांबवू शकतात. 

=======================================================   

⚠ तुमǉा फोनमधील धोकादायक सेिटंƪ  

उȅम Ůायʬसी, सुरƗा आिण अिधक ːोरेज ˙ेस हवी आहे का? खालील सेिटंƪ वापŝन पहा 👇 

🔒 ɘे ːोअर पसŊनलायझेशन बंद करा  



 

 

गुगल ɘे ːोअर उघडा   तुमǉा Ůोफाइल आयकॉनवर टॅप करा  ɘे ːोअरमधील पसŊनलायझेशनवर टॅप करा 

ɘे पसŊनलायझेशन बंद करा  गॉट इटवर टॅप करा 

📌 कारण: िशफारसी आिण पसŊनलायझेशनसाठी गुगल तुमǉा ॲप ॲİƃİʬटीचा वापर कसा करते यावर 
मयाŊदा घालते. 

🛡 ॲप सुरƗा सुधारा  मागे जा → तुमǉा Ůोफाइल आयकॉनवर टॅप करा  ɘे Ůोटेƃवर टॅप करा 

सेिटंƪ आयकॉनवर टॅप करा  हे चालू असʞाची खाũी करा:  • ɘे Ůोटेƃसह ॲɛ ˋॅन करा 

• हािनकारक ॲɛ शोधणे सुधारा  

📌 कारण: तुमǉा िडʬाइसवरील दुभाŊवना पूणŊ िकंवा असुरिƗत ॲɛ शोधǻात मदत करते. 

🗑 न वापरलेले ॲɛ काढा 

न वापरलेʞा ॲɛसाठी परवानƶांवर टॅप करा   

न वापरलेʞा ॲɛची यादी तपासा  तुʉाला यापुढे गरज नसलेले ॲɛ हटवा 

📌 कारण: ːोरेज मोकळे करते आिण अनावʴक बॅकŤाउंड ॲİƃİʬटी कमी करते. 

📦 जुना अँप  इितहास हटवा 

मागे जा → 'अ ॅɛ आिण िडʬाइस ʩव̾थािपत करा' वर टॅप करा 

'ʩव̾थािपत करा' वर टॅप करा  िफʐर 'हे िडʬाइस' वŝन 'इंːॉल केलेले नाही' मȯे बदला 

तुʉी पूवŎ हटवलेले जुने अ ॅɛ िनवडा  'हटवा' वर टॅप करा 

📌 कारण: ɘे ːोअरचा इितहास ˢǅ करते आिण तुमचे खाते ʩवİ̾थत ठेवǻास मदत करते. 

---------------------------------------------------------   

⚠ Google Chrome ने गुपचूप ४ GB ची AI फाईल डाउनलोड केली आहे का? ती कशी काढून टाकायची ते 
पहा 

Chrome ǉा काही आवृȆा (versions) Űाउझरमधील ̾थािनक (local) वैिश̽Ǩांसाठी 'ऑन-िडʬाइस AI 
ऑिɐमायझेशन' फाईʤ डाउनलोड कŝ शकतात. जर तुʉाला ːोरेज ˙ेस मोकळी करायची असेल, तर ȑा 
फाईʤ कशा शोधायǉा आिण काढून टाकायǉा ते खाली िदले आहे 👇 

🗂 Weights.bin फाईल िडलीट करा 

C Drive (C:) उघडा  Users उघडा 

तुमचा User Folder (वापरकताŊ फोʒर) उघडा  AppData उघडा  Local उघडा  Google उघडा  Chrome 
फोʒर उघडा  User Data उघडा 

OptGuideOnDeviceModel उघडा  '2025' ने सुŝ होणारा फोʒर उघडा  weights.bin नावाची फाईल 
शोधा 

ती फाईल िडलीट करा 🗑 

 



 

 

📌 कारण: ही फाईल अनेक GB ːोरेज घेऊ शकते आिण Chrome मधील िविशʼ 'ऑन-िडʬाइस AI' 
वैिश̽Ǩांसाठी वापरली जाते. 

⚙ Chrome ला ती फाईल पुɎा डाउनलोड करǻापासून रोखा 

Google Chrome उघडा  ॲडŌ ेस बारमȯे हे टाईप करा:  chrome://flags  'Optimization' शोधा  'Enable 
Optimization Guide On Device' शोधा 

ते 'Disabled' वर सेट करा  'Relaunch' वर İƑक करा 

📌 कारण: यामुळे Chrome चे 'ऑन-िडʬाइस ऑिɐमायझेशन मॉडेल' डाउनलोड्स बंद होतात. 

⚠ टीप: हे बंद केʞावर काही Ůायोिगक (experimental) AI िकंवा Űाउझर वैिश̽Ǩे काम करणे थांबवू 
शकतात. 

--------------------------------------------------------------------------   

⚠ तुमǉा फोनवरील बंद करǻासारखी धोकादायक सेिटंƪ 

टŌ ॅिकंग कमी करायचे आहे आिण तुमचा Google ॲİƃİʬटी डेटा साफ करायचा आहे? मग हे करा 👇 

🔍 Google ॲİƃİʬटी डेटा िडलीट करा 

Settings (सेिटंƪ) उघडा  Accounts & Backup (िकंवा Accounts) वर टॅप करा  Manage Accounts वर 
टॅप करा 

तुमचे Gmail खाते िनवडा  Google Account वर टॅप करा  Data & Privacy (डेटा आिण गोपनीयता) मȯे जा 

Web & App Activity वर टॅप करा  Turn Off & Delete Activity वर टॅप करा  Got It → Delete Activity 
वर टॅप करा 

Next → Delete → Got It वर टॅप करा 

📌 कारण: शोध (searches), ॲपचा वापर आिण Űाउिझंग डेटा यांसारखी साठवलेली ॲİƃİʬटी काढून 
टाकते. 

🔒 डेटा पसŊनलायझेशन (Data Personalization) बंद करा 

Settings मȯे परत जा  Google वर टॅप करा  All Services वर टॅप करा 

Personalize Using Shared Data वर टॅप करा  यांसाठी बंद (OFF) करा: 

• Gmail 

• Device Contacts (िडʬाइसवरील संपकŊ ) 

• External Media (बा˨ मीिडया) 

📌 कारण: Google सेवांमȯे तुमचा डेटा कसा वापरला जातो, यावर मयाŊदा आणते. 

🎯 Advertising ID (जािहरात आयडी) रीसेट करा 

मागे जा → Ads वर टॅप करा   Delete Advertising ID वर टॅप करा  Delete (िडलीट) करǻाची खाũी करा 
(Confirm) 

📌 कारण: तुमची जािहरात Ůोफाइल रीसेट करते आिण लİƙत जािहराती (targeted ads) कमी करते. 



 

 

 

🔐 सुरƗा सेिटंƪ सुधारा 

Settings मȯे परत जा  Security & Privacy वर टॅप करा  More Security Settings वर टॅप करा 

Make Passwords Visible (पासवडŊ िदसणे) बंद (OFF) करा  

📌 कारण: टाइप करताना पासवडŊ काही Ɨणांसाठी िदसǻापासून रोखते. 

--------------------------------------------------------------------   

🔋 तुमǉा फोनची बॅटरी सुधारǻासाठी ५ गुɑ सेिटंƪ (सॅमसंग) 

वापरसुलभतेशी तडजोड न करता जाˑ बॅटरी लाईफ हवी आहे का? हे कŝन पहा 👇 

🌙 डाकŊ  मोड वापरा  सेिटंƪ उघडा  िड̾ɘेवर टॅप करा  डाकŊ  मोड चालू करा 

📌 कारण: गडद िपƛेल कमी पॉवर वापरतात, िवशेषतः  AMOLED ˌीनवर. 

 

⏱ डाकŊ  मोड शेǰूल करा डाकŊ  मोड सेिटंƪवर टॅप करा  शेǰूल चालू करा 

तुमची पसंतीची वेळ ŵेणी सेट करा  📌 कारण: राũीǉा वेळी आपोआप बॅटरी वाचवते. 

 

📱 įरůेश रेट कमी करा  मागे जा → मोशन ˝ूथनेसवर टॅप करा 

ॲडॅिɐʬवŝन ːँडडŊ (60Hz) मȯे बदला 📌 कारण: कमी įरůेश रेटमुळे बॅटरीचा वापर कमी होतो. 

 

🔋 बॅटरी Ůोटेƕन चालू करा  मागे जा → बॅटरीवर टॅप करा  बॅटरी Ůोटेƕनवर टॅप करा  बेिसकवŝन 
मॅİƛमममȯे बदला 

📌 कारण: बॅटरीचे आरोƶ जपǻासाठी आिण आयुˈ वाढवǻासाठी चािजōग मयाŊिदत करते. 

 

📌 छोटे बदल = बॅटरी लाईफमȯे लƗणीय सुधारणा. 

------------------------------------------------------------------------   

⚠ छुपी सेिटंƪ तुमचा डेटा पाठवत आहेत (वाय-फाय आिण ɰूटूथ बंद असतानाही) 

तुमǉा लोकेशनवर आिण बॅटरीǉा वापरावर अिधक िनयंũण हवे आहे का? हे तपासा 👇 

📍 बॅकŤाउंड लोकेशन ˋॅिनंग बंद करा  İƓक सेिटंƪमधून लोकेशनवर लाँग Ůेस करा   लोकेशन सİʬŊसेसवर 
टॅप करा   इɽूʬ ॲƐुरसीवर टॅप करा 

वाय-फाय ˋॅिनंग बंद करा  ɰूटूथ ˋॅिनंग बंद करा 

📌 कारण: ही फीचसŊ लोकेशनची अचूकता सुधारǻासाठी जवळपासचे नेटवƛŊ/िडʬाइसेस ˋॅन कŝ 
शकतात—वाय-फाय/ɰूटूथ बंद असतानाही. ȑांना बंद केʞाने बॅकŤाउंड लोकेशन टŌ ॅिकंग कमी होते. 



 

 

🖨 बॅकŤाउंड िŮंटर ˋॅिनंग िडसॅबल  करा  सेिटंƪवर परत जा  कनेƕɌवर टॅप करा  मोअर कनेƕन 
सेिटंƪवर टॅप करा िŮंिटंगवर टॅप करा 

िडफॉʐ िŮंट सİʬŊस बंद करा 📌 कारण: तुमचा फोन सतत जवळपासचे िŮंटसŊ शोधत असतो, Ǜामुळे बॅटरी 
लवकर संपू शकते आिण ते बॅकŤाउंडमȯे अनावʴकपणे चालू राš शकतात. 

📌 तुमǉा गोपनीयतेवर अिधक िनयंũण + उȅम बॅटरी लाईफ. 

------------------------------------------------------------------   

टŌ ॅिकंग कमी करायचे आहे आिण बॅकŤाउंड डेटाचा वापर मयाŊिदत करायचा आहे? हे कŝन पहा 👇 

🔒 गूगल डेटा पसŊनलायझेशन बंद करा   

तुमǉा सॅमसंग फोनवर सेिटंƪ उघडा  गूगलवर टॅप करा  सवŊ सेवांवर टॅप करा 

खाली ˌोल करा → शेअर केलेʞा डेटाचा वापर कŝन पसŊनलाइझ करा वर टॅप करा  या ˌीनवरील सवŊ 
पयाŊय बंद करा 

📌 कारण: या सेिटंƪमुळे गूगलला तुमची ॲİƃİʬटी (ॲɛ, संपकŊ , मीिडया) पसŊनलायझेशन आिण 
जािहरातीसंाठी वापरता येते. हे बंद केʞाने डेटा शेअįरंग कमी होते. 

 

📊 युसेज डेटा ॲƛेस िडसॅबल करा 

सेिटंƪवर परत जा  ॲɛवर टॅप करा  ३-डॉट मेɊूवर (वर उजवीकडे) टॅप करा  िवशेष ॲƛेस िनवडा 

युसेज डेटा ॲƛेसवर टॅप करा  यासाठी ॲƛेस बंद करा: 

• गूगल 

• गूगल ɘे सİʬŊसेस 

• गूगल ɘे ːोअर 

📌 कारण: हे ॲɛ िशफारसी आिण सेवा सुधारǻासाठी तुʉी इतर ॲɛ कसे वापरता याचा मागोवा घेऊ 
शकतात. हे िडसेबल  केʞाने बॅकŤाउंड टŌ ॅिकंग मयाŊिदत होते. 

 

⚠ टीप: ॲप सूचना िकंवा िशफारसी यांसारƥा काही वैिश̽Ǩांवर पįरणाम होऊ शकतो. 

-------------------------------------------------------------   

🚀 तुमचा सॅमसंग फोन अिधक वेगवान बनवǻासाठी गुɑ सेिटंƪ 

तुमचा फोन अिधक ˝ूथ आिण Ůितसाद देणारा हवा आहे का? खालील बदल कŝन पहा 👇 

📱 िड̾ɘे आिण नेİʬगेशन ऑिɐमाइझ करा   

सेिटंƪ उघडा  िड̾ɘेवर टॅप करा  खाली ˌोल करा → ˌीन įरझोʞूशनवर टॅप करा 

ते QHD+ वर सेट करा मागे जा → ˌीन मोडवर टॅप करा   ते िविवडवर सेट करा खाली ˌोल करा → 
नेİʬगेशन बारवर टॅप करा 



 

 

बटɌवŝन ˢाइप जेʮरवर İˢच करा 📌 अिधक ˝ूथ नेİʬगेशन आिण उȅम İʬǛुअल अनुभव. 

🔐 ˢǅ लॉक ˌीन ːाईल 

सेिटंƪवर परत जा  लॉक ˌीनवर टॅप करा  ːाईल काड्Ŋसवर सेट करा 

📌 तुमचा UI अिधक ˢǅ आिण कमी गंुतागंुतीचा ठेवतो. ⚙ डेʬलपर ऑ̪शɌ सƗम करा 

सेिटंƪ → अबाउट फोन वर जा  सॉɝवेअर इɈॉमőशन वर टॅप करा  िबʒ नंबर वर अनेक वेळा टॅप करा 

िवचारʞास िपन टाका (डेʬलपर मोड सƗम झाʞावर)  ⚡ ॲिनमेशनचा वेग वाढवा 

मागे जा → डेʬलपर ऑ̪शɌ उघडा  िवंडो ॲिनमेशन ˋेल शोधा → 0.5x वर सेट करा 

टŌ ाİ̢झशन ॲिनमेशन ˋेल सेट करा → 0.5x  ॲिनमेटर ǰुरेशन ˋेल सेट करा → 0.5x 

📌 ॲिनमेशनचा वेळ कमी होतो, Ǜामुळे तुमचा फोन अिधक वेगवान वाटतो. 

------------------------------------------------------------    

📦 तुमǉा फोनवर (Android) अिधक ːोरेज िमळवǻासाठी गुɑ सेिटंƪ 

ːोरेज कमी पडत आहे? जागा पटकन मोकळी करǻासाठी या छुɗा Ƒीनअप ːेɛ वापŝन पहा 👇 

🗂 मोǬा ʬॉट्सॲप फाइʤ काढा  फाइʤ / माय फाइʤ ॲप उघडा 

इंटरनल ːोरेजवर टॅप करा  Android → मीिडया उघडा 

com.whatsapp → WhatsApp उघडा  आकारानुसार Ţमवारी लावा 

Ǜा मोǬा फाइʤची तुʉाला आता गरज नाही ȑा िडलीट करा 

📌 मेसेिजंग ॲɛमधील मीिडया फाइʤ अनेकदा खूप ːोरेज घेतात. 

 

   अनइɍॉल केलेʞा ॲɛमधील िशʟक रािहलेला डेटा िडलीट करा 

फाइʤ ॲपमȯे, इंटरनल ːोरेज उघडा Android → डेटावर टॅप करा तुʉी आधीच अनइɍॉल केलेʞा 
ॲɛचे फोʒसŊ शोधा 

ते फोʒसŊ िडलीट करा  Android → obb वर जा  अनइɍॉल केलेʞा ॲɛमधील िशʟक रािहलेले फोʒसŊ 
काढा 

📌 काही ॲɛ अनइɍॉल केʞानंतरही छुपा डेटा मागे सोडतात. 

------------------------------------------------   

🖼 थंबनेल कॅशे फाइʤ काढा  

फाइʤ ॲपǉा सेिटंƪ उघडा  'लपवलेʞा फाइʤ दाखवा' (Show Hidden Files) सƗम करा 

थंबनेल शोधा  अनावʴक थंबनेल कॅशे फाइʤ हटवा 

📌 या ताȋुरȑा िŮʬ्यू इमेजेस आहेत Ǜा सुरिƗतपणे काढʞा जाऊ शकतात. 

 



 

 

🗑 टŌ ॅश फोʒर įरकामा करा  फाइʤ ॲप उघडा  िबन / टŌ ॅशवर टॅप करा  सवŊ फाइʤ कायमǉा हटवा 

⚙ ॲप कॅशे साफ करा  सेिटंƪ उघडा  ॲɛ / ॲप मॅनेजमŐटवर टॅप करा 

एक ॲप िनवडा (जसे की Instagram िकंवा TikTok)  ːोरेजवर टॅप करा 

कॅशे साफ करा (Clear Cache) वर टॅप करा   

📌 कॅशे साफ केʞाने तुमचा ॲप डेटा न हटवता ताȋुरȑा फाइʤ काढून टाकʞा जातात. 

-------------------------------------------------------------   

 

⚠ तुमǉा फोनमधील बंद करǻासाठी धोकादायक सेिटंƪ  

काही िसːम ॲɛ, तुʉी तुमचा फोन कसा वापरता याचे िवʶेषण कŝन सूचना, िशफारसी आिण िसːम 
फीचसŊ देǻासाठी युसेज डेटा ॲƛेस कŝ शकतात. तुʉाला अिधक Ůायʬसी हवी असʞास, तुʉी हा 
ॲƛेस मयाŊिदत कŝ शकता 👇 

🔒 युसेज डेटा ॲƛेस बंद करा 

तुमǉा सॅमसंग फोनवर सेिटंƪ उघडा 

ॲɛवर टॅप करा  ३-डॉट मेɊूवर (वर उजवीकडे) टॅप करा  ˙ेशल ॲƛेस िनवडा 

युसेज डेटा ॲƛेसवर टॅप करा  पुɎा ३-डॉट मेɊूवर टॅप करा  शो िसːम ॲɛ िनवडा  अँडŌ ॉइड िसːम 
इंटेिलजɌ शोधा → ते बंद करा 

िडʬाइस हेʕ सİʬŊसेस शोधा → ते बंद करा  खाली ˌोल करा आिण पसŊनल डेटा इंटेिलजɌ बंद करा 

📌 कारण: या सİʬŊसेस तुʉी ॲɛ कसे वापरता याचे िवʶेषण कŝन सूचना आिण पसŊनलायझेशन देतात. 
ȑा बंद केʞाने बॅकŤाउंड डेटा टŌ ॅिकंग मयाŊिदत होते आिण Ůायʬसी सुधारते. 

⚠ काही ˝ाटŊ सूचना िकंवा ॲडॅिɐʬ फीचसŊ बंद केʞानंतर काम करणे थांबवू शकतात. 

-----------------------------------------------------------------   

सॅमसंगची अशी लपलेली सेिटंग जी तुʉी सुŝ केली पािहजे. 

सेटी̢ƺ  accessibility   ȑात interaction अँड डेƛटॉįरटी  ȑात टाइम टू  टेक ऍƕन  बाय  िडफॉʐ  ते ३  
सेकंद असतात  वाढवायचे असʞास १०  ते ३० सेकंद कŝ शकता 

-----------------------------------------------------------   

िसɼल सेिटंग  पाहायला इझी   गो टू सेिटंग , İƑक पेİɌल  सवाŊत वरती पॅनल सेिटंग असतात ितथे सेपरेट 
िकंवा टुगेदर असे ऑपशन आहेत ȑातील टुगेदर वर İƑक करा  सवŊ सेिटंग आिण नोिटिफकेशन एकũ एखा 
खाली िदसतील   दोन दोन वेळा ˢाईप करणे वाचते 

------------------------------------   

🤫 सॅमसंगǉा अशा गुɑ सेिटंƪ Ǜा डेʬलपसŊना तुʉाला कळू Ȩायǉा नाहीत 

İƓक शेअरमȯे एक छुपा मेनू आहे जो बŠतेक वापरकȑाōना कधीच िदसत नाही. तो तुमǉा फोनवरील फीचसŊ 
डीबग आिण टेː करǻासाठी वापरले जाणारे Ůगत पयाŊय अनलॉक करतो. 



 

 

 

🔧 छुपा İƓक शेअर मेनू अनलॉक करा 

İƓक पॅनल उघडǻासाठी खाली ˢाइप करा 

İƓक शेअर बटण दाबून ठेवा 

खाली ˌोल करा आिण 'अबाउट İƓक शेअर' वर टॅप करा 

ʬजŊन नंबरवर अनेक वेळा टॅप करा 

एक छुपा िपन Ůॉ̱ɐ िदसेल 

हा पासवडŊ टाका: 

Q3c2jk$ 

📌 यामुळे Ůगत िसːीम पयाŊयांसह छुपा İƓक शेअर डीबग मेनू उघडतो. 

⚠ जर हा पासवडŊ One UI 8.5 वर काम करत नसेल, तर पासवडŊ ʉणून तुमǉा फोनची सȯाची वेळ 
(कोलनिशवाय) वापŝन पहा. 

------------------------------------   

⚠ तुमǉा फोनमधील बंद करǻासाठी धोकादायक सेिटंƪ  

सॅमसंगची कːमायझेशन सİʬŊस जािहराती, कंटŐट आिण िशफारसी वैयİƅकृत करǻासाठी वापराचा डेटा 
गोळा कŝ शकते. तुʉाला अिधक गोपनीयता हवी असʞास, तुʉी खालील पाय̴या वापŝन ते मयाŊिदत कŝ 
शकता 👇 

तुमǉा सॅमसंग फोनवर सेिटंƪ उघडा 

कːमायझेशन सİʬŊस शोधा 

िसƐुįरटी अँड Ůायʬसी अंतगŊत कːमायझेशन सİʬŊसवर टॅप करा 

डेटा मॅनेजमŐटवर टॅप करा 

मोबाईल िडʬाइसेस आिण टीʬी अंतगŊत सवŊ पयाŊय बंद करा 

📌 कारण: या सेिटंƪमुळे सॅमसंग सİʬŊसेसना जािहराती आिण िशफारसी वैयİƅकृत करǻासाठी िडʬाइस 
वापराचा डेटा गोळा करǻाची परवानगी िमळते. ȑा बंद केʞाने टŌ ॅिकंग आिण डेटा शेअįरंग कमी होते. 

⚠ हे पयाŊय Ůामुƥाने डीबिगंग आिण टेİːंगसाठी आहेत, NOT for Common Man 

----------------------------------------   

तुमǉा फोनमधील बंद करǻासाठी धोकादायक सेिटंƪ  

ॲप परवानƶा आिण बॅकŤाउंड ॲİƃİʬटीवर अिधक िनयंũण हवे आहे का? ही सेिटंग तपासा 👇 

🔒 अँडŌ ॉइड ऑटोसाठी परवानƶा मयाŊिदत करा 

तुमǉा अँडŌ ॉइड फोनवर सेिटंƪ उघडा 

ॲɛवर टॅप करा 



 

 

ˌोल कŝन अँडŌ ॉइड ऑटो उघडा 

परवानƶांवर टॅप करा 

̾थानावर टॅप करा → अचूक ̾थान (Precise Location) बंद करा 

परवानगी 'अनुमती देऊ नका' (Don’t Allow) मȯे बदला 

मायŢोफोनवर टॅप करा → तरीही अनुमती देऊ नका (Don’t Allow Anyway) िनवडा 

जवळǉा उपकरणांवर (Nearby Devices) टॅप करा → अनुमती देऊ नका (Don’t Allow) िनवडा 

कॉȴॅƃ्सवर टॅप करा → अनुमती देऊ नका (Don’t Allow) िनवडा 

📡 बॅकŤाउंड ॲİƃİʬटी Ůितबंिधत करा 

मागे जाऊन मोबाईल डेटा आिण वाय-फायवर टॅप करा 

बॅकŤाउंड डेटा वापरास अनुमती Ȩा (Allow Background Data Usage) बंद करा 

मागे जाऊन िसːम सेिटंƪ बदला (Change System Settings) वर टॅप करा 

परवानगी Ȩा (Allow Permission) बंद करा 

फोसŊ ːॉपवर टॅप करा 

📌 यामुळे बॅकŤाउंड ॲƛेस कमी होतो आिण ॲपसाठी अनावʴक परवानƶा मयाŊिदत होतात. 

⚠ टीप: या परवानƶा अƗम केʞानंतर अँडŌ ॉइड ऑटोची काही वैिश̽Ǩे योƶįरȑा कायŊ करणार नाहीत. 

-------------------------------   

🔊 तुमǉा फोनचा ʬॉʞूम वाढवǻासाठी गुɑ सेिटंƪ 

तुमǉा फोनमधून मोठा आिण ˙ʼ आवाज हवा आहे का? हे कŝन पहा 👇 

🔊 कमाल मीिडया ʬॉʞूम वाढवा 

तुमǉा सॅमसंग गॅलेƛी फोनवर सेिटंƪ उघडा 

साउंडवर टॅप करा 

ʬॉʞूमवर टॅप करा 

३-डॉट मेɊूवर (वर उजवीकडे) टॅप करा 

मीिडया ʬॉʞूम िलिमट िनवडा 

मीिडया ʬॉʞूम िलिमट चालू करा 

कːम ʬॉʞूम िलिमट सवŖǄ ˑरावर वाढवा 

🎧 आवाजाची गुणवȅा सुधारा 

साउंड सेिटंƪवर परत जा 

साउंड Ɠािलटी अँड इफेƃ्सवर टॅप करा 



 

 

िवचारʞास अलाऊवर टॅप करा 

डॉʛी अॅटमॉस चालू करा 

अॅडॅɐ साउंडवर टॅप करा 

अलाऊवर टॅप करा 

३० वषाŊखालील Ůोफाइल िनवडा 

ȑाǉा पुढील सेिटंƪ आयकॉनवर टॅप करा 

कॉलसाठी पसंतीचा कान (Preferred Ear for Calls) बदलून उजवा करा 

-----------------------------------------------   

⚠ तुमǉा फोनमधील बंद करǻाजोƶा धोकादायक सेिटंƺ  हे तपासा 👇 

🔒 कːमायझेशन सİʬŊससाठी परवानƶा मयाŊिदत करा 

तुमǉा सॅमसंग फोनवर सेिटंƪ उघडा 

ॲɛवर टॅप करा 

कːमायझेशन सİʬŊस शोधा आिण उघडा 

परवानƶांवर टॅप करा 

लोकेशनवर टॅप करा → 'Ůȑेक वेळी िवचारा' (Ask every time) वर बदला 

िŮसाईज लोकेशन बंद करा 

िनयरबाय िडʬाइसेसवर टॅप करा → 'अनुमती देऊ नका' (Don’t Allow) वर सेट करा 

यासाठी हेच पुɎा करा: 

• कॉȴॅƃ्स 

• कॅलŐडर 

• फोटो आिण İʬिडओ 

• एसएमएस 

• िफिजकल ॲİƃİʬटी 

• कॉल लॉƺ 

🛡 पसŊनलायझेशन फीचसŊ बंद करा 

सेिटंƪवर परत जा 

िसƐुįरटी आिण Ůायʬसीवर टॅप करा 

अकाउंट िसƐुįरटी िनवडा 

सॅमसंग अकाउंट िसƐुįरटीवर टॅप करा 



 

 

कːमायझेशन सİʬŊसवर टॅप करा 

कːमायझेशन सİʬŊस बंद करा 

परवानƶांवर टॅप करा → 'थांबा' (Stop) िनवडा 

इɽूʬ पसŊनलाइǕ ॲडʬटाŊयिझंग बंद करा 

ईमेल िकंवा फोनȪारे बातʄा आिण िवशेष ऑफसŊ िमळवा बंद करा 

📌 यामुळे पसŊनलाइǕ टŌ ॅिकंग कमी होते आिण अनावʴक ॲप परवानƶा मयाŊिदत होतात. 

-----------------------------------------------   

सॅमसंग फोनवर *#9900# डायĖ केĖ्यास 'SysDump' मेनू उघडतो. हे एक डायưोİːक टूĖ आहे Ǜाचा 

वापर िसːम Ėॉग फाइĖ्स (dumpstate/logcat) तयार करǻासाठी आिण ȑा हटवून ताȋुरती ːोरेज 

जागा मोकळी करǻासाठी, तसेच डेʬĖपसŊना मदत करǻासाठी केĖा जातो. िविवध अँडŌ ॉइड आिण सॅमसंग 

मॉडेĖ्ससाठी असे अनेक 'USSD' (Unstructured Supplementary Service Data) कोड्स उपĖɩ 

आहेत, ǛाȪारे ĖपĖेĖे 'टेː मोड्स' आिण िडʬाइसची तपěीĖवार मािहती िमळवता येते. सॅमसंगचे काही 

महȇाचे कोड्स: *#0*# - 'जनरĖ टेː मोड' िकंवा 'हाडŊवेअर डायưोİːक मेनू' उघडतो. याचा वापर ˌीनचे 

रंग, टच įर˙ॉİɌʬनेस, ˙ीकसŊ, कॅमेरे आिण सेɌसŊ तपासǻासाठी करा. *#06# - तुमǉा िडʬाइसचा IMEI 

Ţमांक ȕįरत दाखवतो (हा कोड जवळपास सवŊ मोबाईĖ िडʬाइसेसवर चाĖतो). *#2663# - 'फमŊवेअर 

ʬजŊन मेनू' उघडतो. याचा वापर वाय-फाय िकंवा टच ˌीनचे फमŊवेअर अपडेट िकंवा įरůेě करǻासाठी 

करा. *#0228# - बॅटरीची सिवˑर İ̾थती (ʬोĖ्टेज, पातळी आिण ADC रीिडंƪ) दěŊवतो. *#12580*369# 

- तुमǉा िडʬाइसǉा सॉɝवेअर आिण हाडŊवेअर आवृȅीची (ʬजŊन) सवŊ मािहती तपासतो. सवŊसाधारण 

अँडŌ ॉइड/˝ाटŊफोन कोड्स: *#*#4636#*#* - फोनची मािहती, वापराची आकडेवारी आिण वाय-फाय API 

मािहती दěŊवतो. *#*#225#*#* - तुमǉा िडʬाइसवरीĖ कॅĖŐ डर इʬŐट ːोरेजची मािहती दěŊवतो. 
--------------------------   
 

⚠ तुमǉा फोनमधील धोकादायक सेिटंƪ  

तुʉाला तुमǉा फोनमधील डेटा शेअįरंग मयाŊिदत कŝन सुरƗा सुधारायची आहे का? हे कŝन पहा 👇 

🔒 गूगलसोबत डेटा शेअįरंग मयाŊिदत करा 

तुमǉा सॅमसंग फोनवर सेिटंƪ उघडा 

खाली ˌोल करा आिण गूगलवर टॅप करा 

सवŊ सेवांवर टॅप करा 

शेअर केलेʞा डेटाचा वापर कŝन वैयİƅकृत करा (Personalise Using Shared Data) शोधा 



 

 

जीमेल बंद करा (OFF) 

बा˨ मीिडया (External Media) बंद करा (OFF) 

िडʬाइस संपकŊ  (Device Contacts) बंद करा (OFF) 

📌 यामुळे गूगल सेवांमȯे वैयİƅकरणासाठी तुमǉा डेटाचा वापर कमी होतो. 

 

🛡 अितįरƅ सुरƗा संरƗण सƗम करा 

सेिटंƪवर परत जा 

सुरƗा आिण गोपनीयता (Security & Privacy) वर टॅप करा 

ऑटो ɰॉकर िनवडा (Select Auto Blocker) 

ऑटो ɰॉकर चालू करा (ON) 

कमाल िनबōध (Maximum Restrictions) सƗम करा 

📌 हे अǒात APK ŷोतांकडून येणारे ॲɛ ɰॉक करते आिण संभाʩ सुरƗा धोƐांपासून अितįरƅ संरƗण 
देते. 

---------------------------------   

 

🎙 तुमचा फोन सतत ऐकत आहे का? ते कसे मयाŊिदत करावे  

तुमǉा फोनवरील मायŢोफोनǉा वापरावर अिधक िनयंũण हवे आहे का? हे तपासा 👇 

सेिटंƪ उघडा 

ॲɛवर टॅप करा 

खाली ˌोल करा आिण ʬॉइस रेकॉडŊर शोधा 

मोबाइल डेटा आिण वाय-फायवर टॅप करा 

'बॅकŤाउंड डेटा वापरास परवानगी Ȩा' (Allow background data usage) बंद करा 

📌 यामुळे ॲप बॅकŤाउंडमȯे इंटरनेट वापरǻापासून Ůितबंिधत होते. 

 

मागे जा आिण बॅटरीवर टॅप करा 

ते 'Ůितबंिधत' (Restricted) वर सेट करा 

📌 यामुळे ॲपची बॅकŤाउंडमधील हालचाल मयाŊिदत होते. 

 

मागे जा आिण परवानƶांवर (Permissions) टॅप करा 

मायŢोफोनवर टॅप करा 



 

 

'परवानगी देऊ नका' (Don’t Allow) िनवडा 

जवळǉा िडʬाइसेसवर (Nearby Devices) टॅप करा 

ते 'परवानगी देऊ नका' (Don’t Allow) वर सेट करा 

मागे जा आिण 'िसːम सेिटंƪ बदला' (Change System Settings) वर टॅप करा 

'परवानगी Ȩा' (Allow permission) बंद करा 

मागे जा आिण 'सवाŊत वर िदसा' (Appear on Top) वर टॅप करा 

'परवानगी Ȩा' (Allow permission) बंद करा 

📌 या पाय̴या तुʉाला मायŢोफोनचा वापर, परवानƶा आिण बॅकŤाउंडमधील हालचालीवंर अिधक िनयंũण 
देतात. 

------------------------------------------------   

⚠ तुमǉा फोनवरील बंद करǻासारखी धोकादायक सेिटंƪ  

Gmail मȯे अिधक गोपनीयता (privacy) हवी आहे? हे नſी पहा 👇 

तुमǉा Android फोनवर Gmail ॲप उघडा 

तीन रेषांǉा मेनूवर (☰) टॅप करा 

खाली ˌोल करा आिण 'Settings' वर टॅप करा 

तुमचे Gmail खाते िनवडा 

'Smart Features & Personalization' पयōत खाली ˌोल करा 

'Smart Features' बंद (OFF) करा 

📌 यामुळे ई-मेलमधील मजकुराचे िवʶेषण कŝन उȅरे सुचवणारी आिण वैयİƅकरण (personalization) 
करणारी वैिश̽Ǩे बंद होतात. 

आणखी खाली ˌोल करा 

'Send diagnostic data' हा पयाŊय शोधा 

तो बंद (OFF) करा 

📌 यामुळे ॲपचा वापर आिण Ţॅशशी संबंिधत मािहती डेʬलपसŊना पाठवली जाणे थांबते. 

⚠ टीप: 'Smart Features' बंद केʞास 'Smart Reply' आिण पासŊल टŌ ॅिकंगशी संबंिधत सूचनांसारखी 
वैिश̽Ǩे बंद होऊ शकतात. 

--------------------------------------------------   

तुमǉा फोनमधील ही छुपी वैिश̽Ǩे अनलॉक करा 👇 

📶 Ůगत वाय-फाय पयाŊय िमळवा 

सेिटंƪ उघडा 



 

 

कनेƕɌवर टॅप करा 

वाय-फायवर टॅप करा 

३-डॉट मेɊूवर (वर उजवीकडे) टॅप करा 

इंटेिलजŐट वाय-फाय िनवडा 

इंटेिलजŐट वाय-फायवर अनेक वेळा टॅप करा 

यामुळे कनेİƃİʬटी लॅɵ नावाचा एक छुपा मेɊू सुŝ होतो 

कनेİƃİʬटी लॅɵ उघडा 

खाली ˌोल करा आिण कːमाइझ वाय-फाय िलː सेिटंƪवर टॅप करा 

RSSI िफʐर बदलून 'शो मोअर' करा 

📌 यामुळे तुमचा फोन जवळपासचे अिधक वाय-फाय नेटवƛŊ दाखवू शकतो. 

 

👀 तुमचा मेɊू अिधक सु˙ʼ बनवा 

मुƥ सेिटंƪवर परत जा 

अ ॅƛेिसिबिलटीवर टॅप करा 

İʬजन एɎांसमŐट्स िनवडा 

įरǰूस टŌ ाɌपरɌी अँड ɰर चालू करा 

📌 यामुळे मेɊू अिधक सु˙ʼ आिण वाचायला सोपे होतात. 

------------------------------------------------   

📷 तुमǉा अँडŌ ॉइड फोनमधील काही गुɑ कॅमेरा सेिटंƪ Ǜा तुʉी तपासʞा पािहजेत 

तुमǉा कॅमे̴याǉा परवानƶांवर अिधक िनयंũण हवे आहे का? हे करा: 

ɘे ːोअर उघडा 

तुमǉा Ůोफाइल आयकॉनवर टॅप करा (वर उजवीकडे) 

मदत आिण अिभŮाय (Help & Feedback) वर टॅप करा 

तुमǉा अँडŌ ॉइड िडʬाइसवरील ॲɛ हटवा (Delete apps on your Android device) शोधा 

ॲİɘकेशन सेिटंƪ (Application Settings) वर टॅप करा 

📷 कॅमे̴याǉा परवानƶा समायोिजत करा (Adjust Camera Permissions) 

ॲɛǉा यादीतून कॅमेरा शोधा आिण ȑावर टॅप करा 

परवानƶा (Permissions) वर टॅप करा 

जवळची उपकरणे (Nearby Devices) वर टॅप करा 



 

 

परवानगी देऊ नका (Don’t Allow) िनवडा 

̾थान (Location) वर टॅप करा 

ते Ůȑेक वेळी िवचारा (Ask every time) असे बदला 

🌐 पा Ŋ̫भूमी Ůवेश Ůितबंिधत करा (Restrict Background Access) 

मागे जा आिण मोबाइल डेटा आिण वाय-फाय (Mobile Data & Wi-Fi) वर टॅप करा 

पा Ŋ̫भूमी डेटा वापरास परवानगी Ȩा (Allow background data usage) बंद करा 

मागे जा आिण बॅटरी (Battery) वर टॅप करा 

ते Ůितबंिधत (Restricted) वर सेट करा 

तुमचा फोन रीːाटŊ करा 

📌 यामुळे तुʉाला कॅमे̴याǉा परवानƶा, पा Ŋ̫भूमी िŢयाकलाप आिण गोपनीयतेवर अिधक िनयंũण िमळते. 

---------------------------------------   

🎙 “तुमचा फोन सतत ऐकत असतो का?” 

हे कसे मयाŊिदत करावे ते येथे आहे (Android) 

तुʉाला ʬॉइस सेवांवर अिधक िनयंũण हवे असʞास, हे करा: 

सेिटंƪ उघडा 

ॲɛवर टॅप करा 

ˌोल करा आिण ˙ीच रेकिưशन अँड िसंथेिसस (Google) शोधा 

परवानƶांवर (Permissions) टॅप करा 

मायŢोफोन िनवडा 

Ůȑेक वेळी िवचारा (Ask every time) (िकंवा परवानगी देऊ नका) (Don’t Allow) असे बदला 

दोनदा मागे जा 

मोबाइल डेटावर टॅप करा 

बॅकŤाउंड डेटा वापरास परवानगी Ȩा (Allow background data usage) बंद करा 

मागे जा 

ːोरेजवर टॅप करा 

कॅशे साफ करा (Clear Cache) वर टॅप करा 

मागे जा 

िसːम सेिटंƪ बदला (Change system settings) वर टॅप करा 

परवानगी बंद करा (Off permission) 



 

 

मागे जा 

सवाŊत वर िदसा (Appear on top) वर टॅप करा 

परवानगी बंद करा (Off Permission) 

 

अनावʴक ओʬरले परवानƶा अƗम करा (Disable unnecessary overlay permissions) 

डीफॉʐ ʉणून सेट करा (Set as default) वर टॅप करा 

समिथŊत िलंƛ उघडा (Open Supported Links) बंद करा 

📌 यामुळे मायŢोफोनचा वापर, बॅकŤाउंडमधील िŢयाकलाप आिण िसːम-ˑरीय परवानƶा मयाŊिदत 
होतात. 

⚠ टीप: यानंतर ʬॉइस टायिपंग िकंवा गूगल अिसːंट यांसारखी काही वैिश̽Ǩे योƶįरȑा कायŊ करणार 
नाहीत. 

-----------------------------   

📩 नको असलेʞा वेबसाइट्सवŝन तुमचा Gmail पȅा कसा काढून टाकावा 

इनबॉƛमȯे येणा̴या ˙ॅम ईमेʤमुळे वैतागला आहात? मग हे करा 👇 

तुमǉा कॉ̱ɗुटरवर Űाउझर उघडा 

mail.google.com टाइप करा आिण लॉग इन करा 

Gmail उघडʞावर, ॲडŌ ेस बारवर (address bar) जा 

URL चा शेवटचा भाग काढून टाका 

शेवटी #sub जोडा 

Enter दाबा 

🎯 यामुळे तुमचे 'सबİˌ̪शɌ' (Subscriptions) पेज उघडेल 

7. तुʉाला ईमेʤ पाठवणा̴या वेबसाइट्सची यादी तपासा 

8. Ǜा वेबसाइट्सचे ईमेʤ तुʉाला नको आहेत, ȑांǉा समोरील 'Unsubscribe' वर İƑक करा 

📌 ˢǅ इनबॉƛ. कमी ˙ॅम. अिधक िनयंũण. 

---------------------   

⚠ तुमǉा फोनमधील बंद करǻासाठी धोकादायक सेिटंƪ  

तुमǉा अँडŌ ॉइड फोनवर सेिटंƪ उघडा 

गुगलवर टॅप करा 

सवŊ सेवा (All Services) िनवडा 

खाली ˌोल करा आिण िसːम सİʬŊसेसवर टॅप करा 



 

 

अँडŌ ॉइड सेɝी कोअर (Android Safety Core) शोधा 

अनइɍॉलवर टॅप करा 

📌 हे फीचर तुमǉा िडʬाइसवरील िविशʼ कंटŐटमȯे संवेदनशील सामŤी आहे का हे तपासू शकते. 

 

जर तुʉाला बॅकŤाउंड िसːम घटकांवर अिधक िनयंũण हवे असेल, तर तुʉी ते काढून टाकू शकता. 

 

⚠ टीप: अँडŌ ॉइडǉा आवृȅीनुसार, काही िडʬाइसेसमȯे हे फीचर पूणŊपणे काढून टाकǻाची परवानगी नसू 
शकते. 

----------------------------   

⚠ तुमǉा फोनमधील बंद करǻासाठी धोकादायक सेिटंƪ  

फोन Ůायʬसी िफƛ 

सेिटंƪ उघडा 

Ůायʬसी अँड िसƐुįरटीवर टॅप करा 

लोकेशन सİʬŊसेस िनवडा 

खाली ˌोल करा → िसːीम सİʬŊसेसवर टॅप करा 

िसिưिफकंट लोकेशɌवर टॅप करा 

ते बंद करा 

👉 यामुळे तुमचा फोन तुʉी भेट िदलेʞा िठकाणांचा छुपा लॉग ठेवणे थांबवतो 

🔍 गूगल ॲİƃİʬटी सेिटंƪ 

गूगल ॲप उघडा 

तुमǉा Ůोफाइलवर टॅप करा → मॅनेज युअर गूगल अकाउंट 

डेटा अँड Ůायʬसीवर जा 

वेब अँड ॲप ॲİƃİʬटीवर टॅप करा 

इ̢Ƒूड ʬॉइस अँड ऑिडओ ॲİƃİʬटी िडसेबल करा 

📊 टŌ ॅिकंग अँड ॲड्स 

सेिटंƪवर परत जा 

Ůायʬसी अँड िसƐुįरटीवर टॅप करा 

टŌ ॅिकंग िनवडा 

ॲलाऊ ॲɛ टू įरƓेː टू टŌ ॅक बंद करा 

मागे जा → ॲपल ॲडʬटाŊयिझंगवर टॅप करा 



 

 

पसŊनलाइǕ ॲड्स बंद करा 

मागे जा → ॲनािलिटƛ अँड इɽूʬमŐट्सवर टॅप करा 

ȑा पेजवरील सवŊ पयाŊय बंद करा 

📌 या सेिटंƪमुळे टŌ ॅिकंग, टागőटेड ॲड्स आिण बॅकŤाउंड डेटा कलेƕन कमी होते. 

-----------------------------   

🚀 तुमǉा फोनचा वेग वाढवǻासाठी एक खास सेिटंग (Android) 

तुमǉा Android फोनमधील 'Settings' (सेिटंƪ) उघडा 

'Device Care' वर टॅप करा 

'Memory' (मेमरी) िनवडा 

'Clean Now' वर टॅप करा 

👉 यामुळे न वापरली जाणारी मेमरी आिण बॅकŤाउंड Ůोसेस (background processes) साफ होतात 

'RAM Plus' वर टॅप करा 

याचे मूʞ (value) 4 GB वŝन 6 GB (िकंवा उपलɩ असलेʞा सवाŊिधक Ɨमतेवर) बदला 

'Restart' वर टॅप करा 

📌 यामुळे ʬǉुŊअल मेमरी वाढते, ॲɛ अिधक सुरळीत चालǻास मदत होते आिण फोनची एकूण कामिगरी 
(performance) सुधारते. 

हे सेʬ करा आिण एकदा नſी कŝन पहा ⚡ 

------------------------------------------   

⚠ तुमǉा फोनमधील बंद करǻासाठी धोकादायक सेिटंƪ  

📱 अँडŌ ॉइड वापरकȑाōसाठी 

सेिटंƪ उघडा 

Ůायʬसीवर टॅप करा 

परिमशन मॅनेजर िनवडा 

तुʉाला सवŊ अॅप परवानƶा िदसतील 

लोकेशनवर टॅप करा 

'नेहमी परवानगी Ȩा' (Allow all the time) वर सेट केलेले अॅɛ तपासा 

Ǜा अॅɛची गरज नाही ȑांचा अॅƛेस काढून टाका 

मायŢोफोनसाठी याच पाय̴या पुɎा करा 

कॅमे̴यासाठी पुɎा करा 

सेिटंƪवर परत जा 



 

 

गूगलवर टॅप करा 

सवŊ सेवा (All Services) िनवडा 

अॅड्सवर टॅप करा 

अॅडʬटाŊयिझंग आयडी हटवा (Delete Advertising ID) वर İƑक करा 

हटवǻाची पुʼी करा (Confirm Delete) 

--------------------------------------------------   

सॅमसंगचे हे छुपे वैिश̽Ǩ तुमचा फोन हरवʞास िकंवा कोणी घेतʞास ȑाचे ȕįरत संरƗण कŝ शकते 👀 

तुमǉा सॅमसंग फोनवर सेिटंƪ उघडा 

लॉक ˌीनवर टॅप करा 

िसƐुअर लॉक सेिटंƪ िनवडा 

तुमचा िपन टाका 

शो लॉकडाऊन मोड चालू करा 

📌 आता, पॉवर बटण दाबून ठेवा 

👉 लॉकडाऊन मोडवर टॅप करा 

🔒 यामुळे काय होते: 

• फेस अनलॉक आिण बायोमेिटŌ ƛ अƗम होतात 

• फƅ तुमचा िपन वापŝनच फोन अनलॉक करता येतो 

• आपǽालीन पįरİ̾थतीत तुमǉा डेटाचे संरƗण होते 

हे सेʬ कŝन ठेवा. हे कधीतरी तुमची गोपनीयता वाचवू शकते. 

----------------------------------------   

⚠ मेटा (फेसबुक) मȯे बंद करǻासाठी धोकादायक सेिटंƪ  

फेसबुक उघडा 

तीन रेषांǉा मेनूवर (☰) टॅप करा 

सेिटंƪ आिण Ůायʬसीवर जा 

सेिटंƪवर टॅप करा 

खाली ˌोल करा आिण ऑफ-फेसबुक ॲİƃİʬटी उघडा 

İƑअर िह Ōː ीवर टॅप करा 

पॉप-अपमȯे पुɎा İƑअर िह Ōː ीवर टॅप करा 

िडˋनेƃ ɡुचर ॲİƃİʬटीवर टॅप करा 



 

 

ɡुचर ॲİƃİʬटी बंद करा 

पुʼी करǻासाठी टनŊ ऑफवर टॅप करा 

सेिटंƪवर परत जा 

ॲɛ आिण वेबसाइट्सवर टॅप करा 

कनेƃ केलेले कोणतेही ॲɛ िकंवा वेबसाइट्स काढून टाका 

ॲɛ, वेबसाइट्स आिण गेʈमȯे, टनŊ ऑफवर टॅप करा 

गेम आिण ॲप नोिटिफकेशɌवर टॅप करा 

टनŊ ऑफ िनवडा 

पुʼी करǻासाठी टनŊ ऑफवर टॅप करा 

📌 यामुळे टŌ ॅिकंग मयाŊिदत होते, मागील ॲİƃİʬटी साफ होते आिण अनावʴक ॲप ॲƛेस थांबतो. 

----------------------------------------   

🔓 ɘे ːोअरचे एक गुɑ वैिश̽Ǩ जे डेʬलपसŊना तुʉाला कळू Ȩायचे नाही! 🔓 ɘे ːोअरमधील छुपा 
डेʬलपर मोड बीटा ॲɛ आिण लवकर चाचणीची वैिश̽Ǩे अनलॉक करतो. तो कसा सिŢय करायचा ते येथे 
िदले आहे: 

 

📱 ट̪ɗाट̪ɗाने सूचना: 

१. ɘे ːोअर ॲप उघडा 

२. Ůोफाइल आयकॉनवर टॅप करा (वर उजवीकडे) 

३. "सेिटंƪ" िनवडा 

४. "मािहती" वर टॅप करा (खाली ˌोल करा) 

५. "ɘे ːोअर आवृȅी Ţमांक" वर ७ वेळा वेगाने टॅप करा 

६. संदेश िदसेल: "तुʉी आता डेʬलपर झाला आहात!" ✅ 

७. "जनरल" सेƕनपयōत वर ˌोल करा 

८. "डेʬलपर ऑ̪शɌ" वर टॅप करा (नवीन पयाŊय िदसला!) 

९. "इंटरनल ॲप शेअįरंग" चालू करा 

🎯 तुʉी नुकतेच काय अनलॉक केले आहे: 

इंटरनल ॲप शेअįरंग: 

✅ सावŊजिनक įरलीज होǻापूवŎ बीटा ॲɛ ॲƛेस करा 

✅ डेʬलपसŊ जे नवीन फीचसŊ तयार करत आहेत ते तपासा 

✅ इतरांपेƗा लवकर अपडेट्स िमळवा 



 

 

✅ तुʉी डेʬलपर असाल तर अंतगŊतपणे APKs शेअर करा 

✅ खाजगी टेİːंग ŮोŤाʈमȯे सहजपणे सामील ʬा 

याचा अथŊ: डेʬलपसŊ ȑांǉा टीमसोबत अंतगŊतपणे शेअर केलेले ॲɛ ɘे ːोअरवर येǻापूवŎच तुʉी आता 
इɍॉल आिण टेː कŝ शकता! 

 

💡 हे कसे वापरावे: 

एक युझर ʉणून: 

तुमǉा आवडȑा ॲɛसाठी बीटा टेİːंग ŮोŤाʈमȯे सामील ʬा 

अŮकािशत फीचसŊ ॲƛेस करा 

सुŜवातीचे िबʒ्स टेː कŝन डेʬलपसŊना मदत करा 

तुमǉा आवडȑा ॲɛमȯे पुढे काय येत आहे ते पहा 

एक डेʬलपर ʉणून: 

ॲप िबʒ्स टेːसŊसोबत ȕįरत शेअर करा 

अʚा/बीटा टŌ ॅƛवर पİɰश करǻाची गरज नाही 

जलद अंतगŊत िवतरण 

जलद टेİːंग सायकल 

 

एकदा तुʉी 'डेʬलपर ऑ̪शɌ' (Developer Options) सुŝ केले की, तुʉाला हे देखील िदसेल: 

उपलɩ सेिटंƪ: 

📊 ॲप डाउनलोड ŮाधाɊ - फƅ वाय-फाय (WiFi) िकंवा मोबाइल डेटा 

🔄 ॲɛचे ऑटो-अपडेट - अपडेट्सǉा पȠतीवर िनयंũण 

⚙ ॲप पडताळणी (Verification) - सुरƗा सेिटंƪ 

📱 इɍॉल करǻाबाबतǉा सेिटंƪ - Ůगत िनयंũणे (Advanced controls) 

काळजीपूवŊक तपासा! काही सेिटंƪचा ॲपǉा कायŊपȠतीवर पįरणाम होऊ शकतो. 

⚠ महȇाǉा गोʼी: 

हे सुरिƗत आहे का? 

✅ होय! हे गुगल ɘे (Google Play) चे अिधकृत वैिश̽Ǩ आहे 

✅ यामुळे वॉरंटी रȞ होत नाही िकंवा फोन 'ŝट' (root) करावा लागत नाही 

✅ हे कधीही बंद करता येते 

✅ यामुळे फƅ लपलेʞा सेिटंƪ उघडʞा जातात, िसːममȯे कोणताही बदल होत नाही 



 

 

मािहतीसाठी: 

'इंटनŊल ॲɛ' (Internal apps) या 'Ůी-įरलीज' आवृȆा असतात (ȑात ũुटी/बƺ असू शकतात) 

केवळ िवʷसनीय डेʬलपसŊचीच ॲɛ इɍॉल करा 

यामुळे तुʉाला "मोफत पेड ॲɛ" िमळत नाहीत 

हे चाचणीसाठी (testing) आहे, पायरसीसाठी नाही 

🎓 डेʬलपसŊ हे गुिपत का ठेवतात? 

हे काही गुिपत नाही, फƅ: 

सामाɊ वापरकȑाōसाठी याची जािहरात केली जात नाही 

हे डेʬलपसŊ आिण टेːसŊसाठी आहे 

गोधंळ टाळǻासाठी हे लपवून ठेवले जाते 

अİ̾थर िबʒ्समुळे (unstable builds) येणा̴या सपोटŊ िवनंȑा कमी होतात 

पण हे सुŝ करǻात काहीच हरकत नाही! तुʉाला नवीन वैिश̽Ǩे (features) सवाŊत आधी वापरता येतात. 

🔧 सम˟ा िनवारण (Troubleshooting): 

'डेʬलपर ऑ̪शɌ' िदसत नाहीत? 

→ तुʉी 'ʬजŊन नंबर'वर (version number) नेमके ७ वेळा टॅप केʞाची खाũी करा 

→ ɘे ːोअरǉा सेिटंƪ बंद कŝन पुɎा उघडून पहा 

→ ɘे ːोअर लेटेː ʬजŊनवर अपडेट करा 

"About" (मािहती/बȞल) िवभाग सापडत नाहीये? 

→ सेिटंƪमȯे अगदी तळाशी (bottom) ˌोल करा 

→ हे "Family" आिण "User controls" नंतर असते 

हे बंद करायचे आहे? 

→ फƅ "Internal App Sharing" टॉगल बंद करा 

→ िकंवा पूणŊपणे रीसेट करǻासाठी ɘे ːोअरचा डेटा İƑअर करा 

💪 बोनस िटɛ: 

ॲɛचा लवकर ॲƛेस हवा आहे? 

'Internal App Sharing' सुŝ करा 

ॲप पेजेसवर "Join Beta" शोधा 

बीटा िलंƛसाठी डेʬलपरǉा Discord/Telegram मȯे सामील ʬा 

सोशल मीिडयावर तुमǉा आवडȑा ॲɛना फॉलो करा 



 

 

सिŢय बीटा (active betas) असलेली लोकिŮय ॲɛ: 

WhatsApp Beta (नवीन वैिश̽Ǩे सवाŊत आधी!) 

Instagram Beta (नवीन UI ची चाचणी) 

Chrome Beta (Ůायोिगक वैिश̽Ǩे) 

YouTube Beta (वैिश̽Ǩांचा लवकर ॲƛेस) 

🔄 हे सेʬ करा! इतरांǉा आधी बीटा वैिश̽Ǩे वापरा! 

एखाȨा डेʬलपरला टॅग करा! 

नवीन ॲɛ वापरǻाची आवड असलेʞा ʩƅीला टॅग करा! 

जर तुʉी हे अनलॉक केले असेल तर 🔓 अशी कमŐट करा! 

जर तुʉी बीटा ŮोŤाʈमȯे सामील होणार असाल तर 📱 अशी कमŐट करा! 

-----------------------------------------------   

तुमǉा फोनमधीĖ बंद करǻासारखी धोकादायक सेिटंƺ  

🚨  सॅमसंग (Samsung) तुʉी टाईप करत असĖेĖी Ůȑेक गोʼ पाहत आहे! 🚨 

तुमचा कीबोडŊ तुʉी टाईप केĖेĖा Ůȑेक ěɨ टŌ ॅक करतो, तुमǉा ॲɛचा डेटा (ŮोफाईĖ) गोळा केĖा जातो 

आिण डायưोİːक डेटा सतत पाठवĖा जातो. हे सवŊ कसे थांबवायचे ते येथे िदĖे आहे: 

१. 'Settings' (सेिटंƪ) उघडा 

२. "Security and Privacy" (सुरƗा आिण गोपनीयता) वर टॅप करा 

३. "More Privacy Settings" (अिधक गोपनीयता सेिटंƪ) िनवडा 

४. "Personal Data Intelligence" (वैयİƅक डेटा इंटेिĖजɌ) वर टॅप करा 

५. खाĖीĖ गोʼी बंद (OFF) करा: 

Samsung Keyboard ⛔ 

Settings ⛔ 

Suggest Apps ⛔ 

६. "Personal Data Intelligence" चा मुƥ टॉगĖ बंद (OFF) करा ⛔ 

७. मागे (Back) जा 

८. "Send Diagnostic Data" वर टॅप करा 

९. "I agree to send diagnostic data" (डायưोİːक डेटा पाठवǻास मी सहमत आहे) यावरीĖ खूण 

(check mark) काढून टाका 

१०. "OK" वर टॅप करा 



 

 

११. मागे जा आिण "Android Personalization Service" वर टॅप करा 

१२. ते बंद (OFF) करा ⛔ 

१३. मागे जा आिण "Android System Intelligence" वर टॅप करा 

१४. "Clear Data" वर टॅप करा 

१५. पुɎा "Clear Data" वर टॅप कŝन खाũी करा (confirm करा) 

🛡 तुʉी आता काय थांबवĖे आहे: 

✅ सॅमसंग कीबोडŊȪारे तुʉी टाईप केĖेĖा Ůȑेक ěɨ टŌ ॅक करणे 

✅ ॲप वापराचे िव̼Ėेषण (ŮोफाईिĖंग) आिण अंदाज बांधणे 

✅ तुमǉा वागणुकीवर आधाįरत सेिटंƪमȯे बदĖ (कːमायझेěन) करणे 

✅ डायưोİːक डेटा गोळा करणे (उदा. ॲप Ţॅě होणे, वापराǉा पȠती) 

✅ तुमǉा सवयीचें िव̼Ėेषण करणारी पसŊनĖायझेěन सेवा 

✅ िसːम इंटेिĖजɌ डेटा जमा करणे 

यामुळे तुमचा फोन तुमǉावर ĖƗ ठेवणे थांबवतो! 

🔍 हे का महȇाचे आहे: 

'Personal Data Intelligence' खाĖीĖ गोʼी गोळा करते: 

❌ सॅमसंग कीबोडŊमȯे तुʉी टाईप केĖेĖा Ůȑेक ěɨ 

❌ तुʉी कोणती ॲɛ आिण कधी वापरता 

❌ तुʉी फोनǉा सेिटंƪ कěा वापरता 

❌ तुमǉा वागणुकीǉा पȠती 

❌ सवयीवंर आधाįरत ॲɛǉा सूचना (suggestions) 

'Diagnostic Data' खाĖीĖ गोʼी पाठवते: 

❌ वैयİƅक संदभाŊसह Ţॅě įरपोट्Ŋस 

❌ सॅमसंग/गुगĖĖा वापराची आकडेवारी 

❌ तुमǉा ओळखीěी जोडĖेĖी िसːम कामिगरी (performance) 

❌ ॲप ॲİƃİʬटीसह ũुटीचें Ėॉƺ (error logs) 

'Personalization Service' खाĖीĖ गोʼी टŌ ॅक करते: 

❌ तुमचे दैनंिदन ʩवहार/िदनचयाŊ 

❌ ॲप उघडǻाǉा पȠती 

❌ मजकुराबाबतǉा आवडीिनवडी 



 

 

❌ वागणुकीचे अंदाज 

💡 तुʉाĖा जाणवणारे फायदे: 

⚡ अिधक चांगĖी गोपनीयता - वागणुकीचा मागोवा (टŌ ॅिकंग) नाही 

⚡ बॅटरीमȯे थोडी सुधारणा - बॅकŤाउंड ŮिŢया कमी 

⚡ अिधक िनयंũण - फोन तुमǉा इǅेनुसार चाĖतो, ȑाǉा अंदाजांनुसार नाही 

⚡ िविचũ वाटणा̴या सूचना नाहीत - "याĖा कसे कळĖे?" असे वाटणारे Ůकार बंद ⚠ काय गमवाĖ: 

यामुळे बंद पडणारी वैिě̽Ǩे: 

Samsung कीबोडŊमधीĖ ˝ाटŊ टेƜ ŮेिडƖन (Smart text predictions) 

वापराǉा पȠतीवंर आधाįरत ॲɛǉा सूचना (App suggestions) 

सेिटंƪमधीĖ ˢयंचिĖत बदĖ 

संदभाŊनुसार िěफारसी (Context-aware recommendations) 

हे फायदेěीर आहे का? बŠतांě Ėोकांसाठी 'सुिवधेपेƗा गोपनीयता' (Privacy > Convenience) अिधक 

महȇाची असते! 

🎯 िडʬाइस सुसंगतता: 

✅ Samsung Galaxy फोɌ - S, A, Note, Z िसरीज 

✅ One UI 4.0 िकंवा ȑापुढीĖ आवृȅी आव̼यक 

❌ Samsung ʩितįरƅ इतर फोɌ - सेिटंƪचे पयाŊय वेगʨा िठकाणी असू ěकतात 

इतर Űँड्ससाठी: 

Settings → Privacy → Personalization तपासा 

िकंवा Settings मȯे "Diagnostic Data" असे सचŊ करा 
 

--------------------------------  

💾 Gmail ची ːोरेज फुल झाली आहे का? २ िमिनटांत उपाय करा! 💾 

Google ːोरेजसाठी पैसे देणे थांबवा! ही लपलेली सेिटंग तुमचे फोटो कॉɽेस (आकार कमी) करते आिण 
ȕįरत खूप सारी जागा मोकळी करते: 

📱 सोɗा पाय̴या:   1. Google ॲप उघडा  2. Ůोफाईल आयकॉनवर टॅप करा (वरǉा उजʩा कोप̴यात) 

3. "Manage Your Google Account" (तुमचे Google खाते ʩव̾थािपत करा) िनवडा  4. "Data and 
Privacy" (डेटा आिण गोपनीयता) वर टॅप करा 

5. "Apps and Services" (ॲɛ आिण सेवा) िवभागापयōत खाली ˌोल करा  6. "Content Saved from 
Google Services" (Google सेवांमधून जतन केलेली सामŤी) वर टॅप करा 



 

 

7. खाली ˌोल करा आिण "Photos" (फोटो) वर टॅप करा  8. तीन डॉट्स (⋮) वर टॅप करा → "Desktop Site" 
(डेˋटॉप साइट) िनवडा 

9. झमू करा आिण Ƒाउड आयकॉनवर ☁ टॅप करा  10. "Recover Storage" (ːोरेज įरकʬर करा) 
अंतगŊत → "Learn More" (अिधक जाणून ƽा) वर İƑक करा 

11. बॉƛ िटक करा (िनवडा)  12. "Compress Existing Photos and Videos" (िवȨमान फोटो आिण 
İʬिडओ कॉɽेस करा) वर İƑक करा 

🎯 याचा फायदा काय होतो: 

✅ िवȨमान फोटोचंी गुणवȅा 'Original' वŝन 'Storage Saver' मȯे बदलते (कॉɽेस करते) 

✅ ȕįरत अनेक GB जागा मोकळी होते (साधारणपणे १०-५० GB!) 

✅ गुणवȅा उǽृʼ राहते - फरक फारसा जाणवत नाही 

✅ काहीही िडलीट होत नाही - तुमचे सवŊ फोटो/İʬिडओ सुरिƗत राहतात 

✅ पुढे कॉɽेस केलेʞा फोटोसंाठी अमयाŊिदत ːोरेज िमळते 

 

💡 तुʉाला िदसणारे पįरणाम: 

आधी: १४.८ GB / १५ GB वापरले (९८% फुल) 🔴 

नंतर: २.३ GB / १५ GB वापरले (१५% फुल) ✅ 

सरासरी मोकळी झालेली जागा: ८-१५ GB! 

⚠ महȇाǉा गोʼी: 

Original िवŜȠ Storage Saver गुणवȅा: 

Storage Saver = १६ MP फोटो (बŠतेक वापरासाठी तरीही उǽृʼ!) 

फोनǉा ˌीनवर गुणवȅेतील घट जाणवणार नाही 

तुलना: जाˑ ːोरेज िवŜȠ थोडी कमी गुणवȅा 

----------------------------------------------------------   

अěा काही गुɑ सेिटंƪ Ǜा तुʉाĖा माहीत असाʩात अěी इतरांची इǅा नसते. 

📺 VLC मीिडया əेयर वापŝन मोफत Ėाइʬ टीʬी पहा (PC आिण Android) 

🖥 Windows / Mac (संगणक) वर 

1⃣ VLC मीिडया əेयर डाउनĖोड आिण इɍॉĖ करा 

जर तुमǉाकडे आधीच असेĖ, तर VLC उघडा. 

2⃣ VLC मीिडया əेयर उघडा 

3⃣ 'Media' वर İƒक करा (वरǉा डाʩा बाजूचा मेनू) 



 

 

4⃣ 'Stream' िनवडा 

5⃣ 'Network' टॅबवर जा 

6⃣ ही िĖंक पेː करा 👇 

https://iptv-org.github.io/iptv/index.m3u 

7⃣ 'Stream' वर İƒक करा 

8⃣ 'Next' वर İƒक करा 

9⃣ 'Profile' अंतगŊत, हे िनवडा: 

Video – H.265 + MP3 (MP4) 

🔟 'Next' वर İƒक करा 

1⃣1 ⃣ 'Stream' वर İƒक करा 

1⃣2 ⃣ Ėोड होǻासाठी काही सेकंद थांबा 

Ėोड झाĖ्यावर, कोणताही टीʬी चॅनेĖ िनवडा आिण तो Ėाइʬ पहा 🎉 

📱 Android फोनवर 

1⃣ Play Store वŝन VLC मीिडया əेयर इɍॉĖ करा 

2⃣ ॲप उघडा 

3⃣ 'Stream' / 'Network Stream' वर टॅप करा 

4⃣ ही िĖंक पेː करा 👇 

https://iptv-org.github.io/iptv/index.m3u 

5⃣ 'Play' / 'Stream' वर टॅप करा 

6⃣ Ėोड होǻाची वाट पहा 

7⃣ कोणताही चॅनेĖ िनवडा आिण पाहǻास सुŜवात करा 📡 

⚠ टीप: 

चॅनेĖ Ėोड होǻास काही सेकंद Ėागू ěकतात — जर एखादा चॅनेĖ चाĖत नसेĖ, तर दुसरा िनवडा 
 

=======================================================   

🔒 सावŊजिनक वायफायवर हॅकसŊना रोखǻासाठी गुɑ अँडŌ ॉइड सेिटंƪ 

हॅकसŊ सावŊजिनक वायफायवर तुमǉा फोनचा मागोवा घेऊ शकतात — सुरिƗत राहǻासाठी ही छुपी सेिटंƪ 
सƗम करा. 📱 ट̪ɗाट̪ɗाने  

 



 

 

 1 ⃣ डेʬलपर मोड चालू करा  • सेिटंƪ → फोनबȞल (About Phone)  • िबʒ नंबरवर ७ वेळा टॅप करा  • 
िपन टाका → डेʬलपर मोड चालू करा (ON) ✅   

2⃣ वायफाय संरƗण (WiFi Protection) चालू करा  • सेिटंƪ → डेʬलपर पयाŊय (Developer Options) 

• नेटविकō गपयōत ˌोल करा (Screenating)  • वायफाय ˋॅन Ūॉटिलंग (WiFi Scan Throttling) चालू करा 
✅ • वायफाय नॉन-पिसŊːंट MAC रँडमायझेशन (WiFi Non-Persistent MAC Randomization) चालू 
करा ✅ 

🛡 हे काय करते:  • िडʬाइस टŌ ॅिकंग ɰॉक करते • वायफाय पाळत ठेवǻापासून Ůितबंिधत करते 

• हॅिकंग अिधक कठीण करते  • गोपनीयता + बॅटरीचे आयुˈ सुधारते 

☕ जर तुʉी कॅफे, िवमानतळ िकंवा हॉटेल वायफाय वापरत असाल तर हे आवʴक आहे 

 

हे यांपासून संरƗण करते: 

ईिवल िǩन हʟे - बनावट वायफाय हॉट˙ॉट 

मॅन-इन-द-िमडल हʟे - टŌ ॅिफक इंटरसे̪शन 

नेटवकŊ  ि˘िफंग - पॅकेट कॅ̪चर करǻाचे Ůयȉ 

िडʬाइस िफंगरिŮंिटंग - नेटवकŊ वर टŌ ॅिकंग 

लİƙत हʟे - हॅकसŊ तुमǉावर लƗ कŐ िūत करणे िडʬाइस 

िकरकोळ/मॉल टŌ ॅिकंग - माकő िटंग िनगराणी. 

----------------------------------------  

तुमǉा फोनचा पॅटनŊ िवसरलात का? कोणताही िववो िडʬाइस अनलॉक करǻाचा हा आहे सवाŊत सोपा मागŊ! 

 

(केवळ शैƗिणक उȞेशांसाठी) 

पाय̴या: 

दोन बोटांनी पॉवर + ʬॉʞूम अप बटणे दाबून ठेवा 

तुमचा िववो फोन बंद करा 

दोन बोटांनी पॉवर + ʬॉʞूम अप बटणे दाबून ठेवा 

फाːबूट मोडमȯे Ůवेश करा 

įरकʬरी मोड िनवडǻासाठी ʬॉʞूम की वापरा 

İƑयर डेटावर टॅप करा 

İƑयर ऑल डेटा िनवडा → कɈमŊ करा 

įरटनŊ बटणावर टॅप करा 



 

 

रीːाटŊ बटण दाबा 

तुमचा फोन यशˢीįरȑा रीसेट आिण अनलॉक होईल. 

 

-----------------------------------------------------------   

🚨 गुɑ कोड: तुमचा फोन चोरीचा आहे का ते तपासा! 🚨 

जुना फोन िवकत घेत आहात? िकंवा आधीच घेतला आहे? तो फोन चोरीचा िकंवा 'ɰॅकिलː' (Ůितबंिधत) 
केलेला आहे का, हे तपासǻासाठी या गुɑ SMS कोडचा वापर करा! (केवळ भारतासाठी) 

📱 ट̪ɗाट̪ɗाने कृती:  1. तुमǉा फोनचे डायलर (िजथे नंबर डायल करता) उघडा  2. *#06# डायल करा 

3. तुमǉा ˌीनवर IMEI Ţमांक िदसेल 4. तो IMEI Ţमांक कॉपी करा िकंवा िलšन ठेवा 5. तुमचे मेसेज 
(Messages) ॲप उघडा 6. टाईप करा: KYM [space/įरकामी जागा] [तुमचा IMEI Ţमांक]  उदाहरण: KYM 
123456789012345  7. हा SMS 14422 या Ţमांकावर पाठवा 8. उȅराǉा मेसेजची वाट पहा (सहसा तो 
ȕįरत येतो)  9. आलेʞा मेसेजमधील "Status" (İ̾थती) तपासा  ✅ िनकालांचा अथŊ समजून घेणे: 

वापरǻासाठी सुरिƗत: ✅ Status: "IMEI is valid" िकंवा "Not blacklisted"  ✅ फोन कायदेशीर आहे 
आिण वापरǻासाठी सुरिƗत आहे! 

 

धोका - चोरीचा फोन:  🚨 Status: "IMEI is blacklisted"  🚨 फोन चोरीचा आहे िकंवा हरवʞाची नोदं झाली 
आहे!  🚨 हा फोन िवकत घेऊ नका िकंवा वापŝ नका!  

🛡 हे महȇाचे का आहे: 

जर फोन ɰॅकिलːेड असेल तर: 

❌ नेटवकŊ  ŮोʬायडरȪारे तो कधीही ɰॉक केला जाऊ शकतो  ❌ तुमचे पैसे वाया जाऊ शकतात   

❌ तुʉाला कायदेशीर सम˟ांना सामोरे जावे लागू शकते ❌ फोन अचानक बंद पडू शकतो  

❌ तो नेटवकŊ  कॅįरयरकडे (सेवा Ůदाȑाकडे) रिजːर करता येणार नाही ❌ तुʉी चोरीला अŮȑƗपणे 
ŮोȖाहन देत आहात 

SMS मधून काय मािहती िमळते: 

✅ IMEI ची वैधता ✅ ɰॅकिलː İ̾थती ✅ फोनचा Űँड आिण मॉडेल ✅ उȋादनाशी संबंिधत तपशील 

✅ नोदंणीची İ̾थती     महȇाचे: केवळ भारतासाठी!  ही SMS सेवा केवळ भारतातच काम करते: 

------------------------------------   

🚨  तुमचा फोन तुʉाला न कळता डेटा पाठवत आहे! 🚨 

'िसːम टŌ ेिसंग' (System Tracing) ही लपलेली ŮिŢया तुमǉा ॲप-संबंिधत हालचालीचंी मािहती गोळा कŝन 
ती ũय̾थ पƗांना (third parties) पाठवत असते. हे कसे थांबवायचे आिण फोनची मेमरी (RAM) कशी 
वाढवायची, ते खालीलŮमाणे: 

📱 ट̪ɗाट̪ɗाने कृती (Step-by-Step Instructions): 



 

 

भाग १: 'डेʬलपर मोड' (Developer Mode) सुŝ करा 

१. 'Settings' (सेिटंƪ) उघडा 

२. "About Phone" (फोनबȞल मािहती) वर टॅप करा 

३. "Software Version" (िकंवा "Software Information") िनवडा 

४. "Build Number" वर सलग ७ वेळा वेगाने टॅप करा 

५. िवचारʞास तुमचा िपन (PIN) िकंवा पासवडŊ टाका 

६. "Developer Mode Enabled!" (डेʬलपर मोड सुŝ झाला आहे) असा संदेश िदसेल ✅ 

भाग २: 'िसːम टŌ ेिसंग' थांबवा 

७. मुƥ 'Settings' मȯे परत जा 

८. खाली ˌोल कŝन "Developer Options" (सेिटंƪǉा तळाशी) शोधा 

९. "Developer Options" उघडǻासाठी ȑावर टॅप करा 

१०. खाली ˌोल करा आिण "System Tracing" शोधा 

११. "System Tracing" उघडǻासाठी ȑावर टॅप करा 

१२. "Trace Debuggable Applications" हा पयाŊय बंद (OFF) करा ⛔ 

भाग ३: मेमरी ऑिɐमाइझ करा आिण डेटा साफ करा 

१३. 'System Tracing' मȯे, "Per CPU Buffer Size" वर टॅप करा 

१४. पिहला पयाŊय िनवडा (सवाŊत लहान बफर = अिधक मेमरी) 

१५. "Clear Saved Traces" वर टॅप करा 

१६. सवŊ सेʬ केलेला टŌ ेस डेटा िडलीट करǻाची पुʼी (confirm) करा 

🛡 तुʉी आता काय केले: 

✅ बॅकŤाउंड डेटा संकलन थांबवले - ॲपǉा हालचालीचंा मागोवा घेणे बंद झाले 

✅ ũय̾थ पƗांसोबत डेटा शेअįरंग रोखले - तुमचा वापर खाजगी राहतो 

✅ उपलɩ मेमरी वाढवली - बफर कमी केʞामुळे अिधक RAM उपलɩ झाली 

✅ टŌ ेस िह Ōː ी साफ केली - यापूवŎ गोळा केलेला सवŊ डेटा िडलीट केला 

✅ गोपनीयता सुधारली - िडिजटल फूटिŮंट (िडिजटल मागोवा) कमी केला 

🔍 हे महȇाचे का आहे: 

'िसːम टŌ ेिसंग' खालील मािहती गोळा करते: 

❌ तुʉी कोणती ॲɛ आिण कधी वापरता 

❌ Ůȑेक ॲप िकती वेळ वापरता 



 

 

❌ ॲपǉा कामिगरीचा (performance) डेटा 

❌ बॅकŤाउंड ॲप ॲİƃİʬटी 

❌ िसːम įरसोसŊ (संसाधने) वापरǻाǉा पȠती 

हा डेटा: 

❌ ॲप डेʬलपसŊना पाठवला जाऊ शकतो 

❌ ũय̾थ ॲनािलिटƛ कंपɊांसोबत शेअर केला जाऊ शकतो 

❌ लİƙत जािहरातीसंाठी (targeted advertising) वापरला जाऊ शकतो 

❌ सʬŊरवर अिनिʮत काळासाठी साठवला जाऊ शकतो 

💡 तुʉाला जाणवणारे फायदे: 

⚡ बॅटरीचे आयुˈ थोडे सुधारते (कमी बॅकŤाउंड लॉिगंगमुळे) 

⚡ अिधक मोकळी RAM (लहान टŌ ेस बफरमुळे) 

⚡ चांगली गोपनीयता (ॲİƃİʬटी टŌ ॅिकंग नसʞामुळे) 

⚡ वेगवान कामिगरी (कमी बॅकŤाउंड ŮिŢयांमुळे) 

🔄 हे आȅाच शेअर करा! बŠतेक लोकांना 'डेʬलपर ऑ̪शɌ' (Developer Options) असतात हेच मािहत 
नसतं, मग 'िसːम टŌ ेिसंग' (system tracing) बȞल तर बोलायलाच नको! 

-------------------------------   

 unauthorized system changes रोखते 

 महȕ: Frequent travelers, remote workers िकंवा sensitive data हाताळणा̴यांसाठी 
perfect. 

2. Permission Manager 

 कुठे िमळेल: Settings → Privacy → Permission Manager 
 काय करते: 

o कोणȑा apps ला Camera, Microphone, Location access आहे ते दाखवते 
o Unnecessary permissions revoke करता येतात 

 महȕ: Suspicious apps detect करǻासाठी उपयुƅ. 

3. Privacy Dashboard 

 कुठे िमळेल: Settings → Security & Privacy → Privacy Dashboard 
 काय करते: 

o मागील 24 तासांत कोणȑा apps ने sensitive permissions वापरʞा ते दाखवते 
o Timeline view िमळतो → कोणȑा वेळेला कोणȑा app ने access घेतले 

 महȕ: Hidden tracking िकंवा unusual behavior पकडǻासाठी. 



 

 

4. Camera & Microphone Kill Switch 

 कुठे िमळेल: Settings → Security & Privacy → Privacy Controls 
 काय करते: 

o Hardware level वर camera/mic बंद करते 
o System ला sensors अİˑȕातच नाहीत असे वाटते 

 महȕ: जर एखाȨा app वर संशय असेल तर हे ultimate protection. 

5. Find My Device 

 कुठे िमळेल: Settings → Security → Find My Device 
 काय करते: 

o Phone हरवʞास remotely locate, lock िकंवा erase करता येतो 
 महȕ: Theft protection साठी आवʴक. 

6. Secure Folder / Private Space 

 कुठे िमळेल: काही devices (Samsung, Xiaomi इ.) मȯे Settings → Privacy → Secure 
Folder 

 काय करते: 
o Sensitive apps आिण files वेगʨा encrypted space मȯे ठेवते 

 महȕ: Personal photos, documents िकंवा banking apps सुरिƗत ठेवǻासाठी. 

⚠ Risks & Tips 

 Regularly audit permissions → दर मिहɊाला Permission Manager तपासा. 
 Strong screen lock (PIN/Password) वापरा, pattern lock टाळा. 
 Play Protect ने harmful apps scan होतात, ते नेहमी ON ठेवा. 
 Location access → फƅ आवʴक apps ला precise location Ȩा, बाकी apps साठी 

approximate location पुरेसे आहे. 

-----------------------------  

🔐 Google Advanced Protection Program – मÉुय 

वैͧशçɪय◌े 

1. Strong Sign-in Security 

 पासकी (fingerprint, face scan, screen lock) िकंवा FIDO Security Key (उदा. Google 
Titan Key) आवʴक. 

 Username + Password पुरेसे नाहीत; हॅकसŊना account access िमळत नाही. 
 नवीन device/browser वर Ůथमच sign-in करताना key आवʴक. 



 

 

2. Extra Protection from Harmful Downloads 

 Chrome Safe Browsing पेƗा जाˑ stringent checks. 
 Suspicious files download करताना warning िकंवा block. 
 Android वर फƅ verified app stores (Google Play, manufacturer store) मधूनच apps 

install करता येतात. 

3. Restricted App Access 

 फƅ Google apps आिण verified third-party apps ना तुमǉा account data (Drive, 
Gmail, Contacts) access िमळतो. 

 Unauthorized apps िकंवा impersonation attempts block होतात. 

4. Account Recovery Security 

 Account recovery करताना extra verification steps. 
 Recovery options (phone number, backup email, backup security key) सेट करणे 

आवʴक. 

📌 कोणासाठी उपयुƅ? 

 Journalists, Activists, Political Campaign Staffers 
 Business Executives, IT Admins 
 Sensitive data असलेले users (contracts, confidential files, research) 

⚠ मयाŊदा 

 Ůȑेक नवीन device वर sign-in करताना passkey/security key आवʴक. 
 काही apps/services जे Gmail/Drive data access करतात ते काम करणार नाहीत. 
 Security keys compatible devices साठी खरेदी करावी लागते. 

Enrollment कसे करावे? 

1. Google Account Settings मȯे जा 
2. Passkey िकंवा Security Key add करा 
3. Recovery phone/email सेट करा 
4. On-screen instructions फॉलो कŝन Advanced Protection सुŝ करा 

--------------------   

Android Privacy Tips 

1. Permission Manager 



 

 

 Settings → Privacy → Permission Manager 
 कोणȑा apps ला Camera, Microphone, Location access आहे ते तपासा. 
 Unnecessary permissions revoke करा. 

2. Privacy Dashboard 

 Settings → Security & Privacy → Privacy Dashboard 
 मागील 24 तासांत कोणȑा apps ने sensitive permissions वापरʞा ते दाखवते. 
 Hidden tracking पकडǻासाठी उपयुƅ. 

3. Camera & Microphone Kill Switch 

 Settings → Security & Privacy → Privacy Controls 
 Hardware level वर camera/mic बंद करते. 
 Suspicious apps वर संशय असʞास ultimate protection. 

4. Location Controls 

 Settings → Location → App Permissions 
 फƅ आवʴक apps ला precise location Ȩा. 
 बाकी apps साठी approximate location पुरेसे आहे. 

5. Find My Device 

 Settings → Security → Find My Device 
 Phone हरवʞास remotely locate, lock िकंवा erase करता येतो. 

6. Secure Folder / Private Space 

 काही devices (Samsung, Xiaomi इ.) मȯे Settings → Privacy → Secure Folder 
 Sensitive apps आिण files encrypted space मȯे ठेवते. 

7. Google Account Advanced Protection 

 Strong sign-in security (Passkey िकंवा Security Key). 
 Unauthorized apps ना Gmail/Drive data access िमळत नाही. 

⚠ Extra Tips 

 Play Protect ने harmful apps scan होतात, ते नेहमी ON ठेवा. 
 Strong screen lock (PIN/Password) वापरा, pattern lock टाळा. 
 दर मिहɊाला Permission audit करा. 

-------------------------  



 

 

📱 Hidden Smartphone Features (Android) 

1. Split Screen 

 दोन apps एकाच वेळी वापरता येतात (उदा. YouTube + WhatsApp). 
 Recent Apps → तीन dots → Split Screen → दुसरा app िनवडा. 
 Multitasking साठी उपयुƅ. 

2. App Launcher Shortcuts 

 Home screen वर app icon long-press करा. 
 Direct shortcut िमळतो (उदा. Google Photos → Screenshots, Instagram → New Post). 
 Shortcut drag कŝन home screen वर ठेवता येतो. 

3. Share Wi-Fi via QR Code 

 Settings → Wi-Fi → Current Network → Share. 
 QR code generate होतो, दुस̴या फोनने scan कŝन instant connect. 
 Password सांगǻाची गरज नाही. 

4. Focus Mode 

 Settings → Digital Wellbeing → Focus Mode. 
 Specific apps temporarily block होतात. 
 Study िकंवा काम करताना distractions कमी होतात. 

5. App Pinning 

 Settings → Security → Advanced → App Pinning. 
 एखाȨा app ला screen वर lock करता येते. 
 इतरांना phone िदʞावर privacy राखǻासाठी उपयुƅ. 

6. Live Captions 

 Video, audio िकंवा calls दरʄान real-time captions िदसतात. 
 Accessibility साठी उपयुƅ. 

7. Developer Options 

 Settings → About Phone → Build Number वर 7 वेळा tap करा. 
 Hidden menu unlock होते → animation speed, USB debugging, advanced controls. 

8. Secret Codes 

 Dialer मȯे काही codes टाकʞावर hidden menus उघडतात: 



 

 

o *#06# → IMEI number 
o *#07# → SAR value (radiation info) 
o ##4636## → Usage stats, battery & Wi-Fi info 
o #0# (Samsung) → Hardware test suite 

 Service centers diagnostic साठी वापरतात, पण user सुȠा access कŝ शकतो. 

⚠ Tips & Risks 

 Secret codes वापरताना काळजी ƽा; काही settings बदलʞास phone unstable होऊ 
शकतो. 

 Developer options फƅ basic tweaks साठी वापरा; advanced changes avoid करा. 
  

---------------------------------   

Android Secret Codes List 

Code Function / महȕ 

\#06#* IMEI number दाखवतो (फोनची unique identity). 

\#07#* SAR value (radiation info) दाखवतो. 

\#\#4636#\#\** Usage stats, battery health, Wi-Fi info, phone information. 

\#\#34971539#\#\** Camera information (firmware details). 

\#\#273282\255\663282\#\#\** Media backup instantly सुŝ होते. 

\#\#232339#\#\** Wireless LAN test. 

\#\#0842#\#\** Vibration आिण backlight test. 

\#\#2664#\#\** Touch screen test. 

\#\#0\#\#\*** (Samsung only) Hardware test suite (display, sensors, vibration). 

\#\#1472365#\#\** GPS test. 

\#\#0289#\#\** Audio test. 

\#\#3264#\#\** RAM version check. 

मह×वाच◌े 

 हे codes diagnostic tools आहेत, hacking tools नाहीत. 
 काही codes specific brands (Samsung, Xiaomi, OnePlus) वरच काम करतात. 



 

 

 चुकीचे codes वापरʞास phone reset होऊ शकतो िकंवा data erase होऊ शकतो. 
 Safe codes (जसे \#06#, \#07#, \#\#4636#\#\) basic मािहती देतात, ते वापरणे सुरिƗत आहे. 

 

 

 

 

 

 

 


